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RESUME  

 

Le développement de l’informatique et des réseaux a permis de favoriser les 

échanges d’information et les méthodes de collecte des données. Ces collectes 

peuvent enfreindre le droit au respect de la vie privée des salariés ou des tiers liées à 

tout entreprise. 

La société de l’information a pris conscience du capital que pouvait revêtir tout 

système d’information, et à ce titre, les maîtres des fichiers doivent en assurer la 

protection par des moyens sécuritaires. 

L’évolution des technologies rend cette protection de plus en plus délicate, de 

nombreuses collectes sont réalisées de façon frauduleuse rendant les systèmes de 

sécurités totalement transparent.  

 

 

 

MOTS CLES 

 

Protection des données personnelles / Collecte des données / Entreprises / 

Obligation de sécurité / Moyens de protection / cybersurveillance 
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PLAN GENERAL 
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  « Le bon bois ne pousse 

pas dans la facilité plus le vent 

souffle fort plus l’arbre est robuste » 

          Willard MARRIOT. 
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La montée en puissance des applications Internet, Intranet et Extranet apparaît de 

plus en plus conditionnée par la maîtrise des problématiques relatives à la 

sécurisation du système d’information. Tel un arbre, la sécurité se doit d’être robuste 

afin de préserver les nouvelles technologies de l’information et de la communication. 

Les e-technologies ont clairement augmenté la diffusion des informations. Cette 

émergence de nouveaux moyens rapides et fonctionnels de création, de collecte et 

de partage de données, sont le facteur de risques de contaminations par virus 

informatiques, d’intrusions et de destructions de données, notamment par la mise en 

réseau des systèmes d’informations, en intégrant la notion de partage, d’accès aux 

données. La création des réseaux informatiques engendre une circulation 

permanente et aisée des données, données souvent primordiales pour une 

entreprise empreinte d’une valeur économique. Ainsi on parle souvent de fuite de 

l’information, cette fuite peut avoir des origines internes ou externes à l’entreprise. La 

fuite interne, est due principalement au fait du salarié, du collaborateur, du collègue 

de travail qui, conscient de l’importance du système d’information d’une entreprise 
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tentera d’en dégager du profit à titre personnel. La fuite externe quant à elle, est 

synonyme d’espionnage, d’infiltration, de piratage ayant pour but des origines 

diverses, ludiques, astucieuses, terroristes ou stratégiques. 

Cette dispersion de l’information non contrôlée peut avoir des conséquences 

tragiques. Ainsi, engagées dans un processus d©évolutions de plus en plus 

stratégiques, les entreprises n©ont d©autres choix que de l©accompagner d©une 

intégration de nouvelles solutions de sécurité et de procédures de contrôle, afin 

d’éviter toutes fuites d’informations, de données capitales pour l’entreprise. 

Ces procédures de contrôle sont souvent en opposition avec des droits 

fondamentaux attachés aux êtres humains tel que celui du respect à la vie privée, ce 

droit personnel et fondamental souvent en relation avec la vie professionnelle dont 

on cherche toujours les limites. En effet, l’ambivalence entre la vie personnelle et la 

vie professionnelle, entre un droit indispensable à chacun, et une activité essentielle 

à sa survie, est source de conflit au sein des entreprises. 

On le comprend la sécurité des réseaux d’entreprises parait désormais 

incontournable mais avant toutes études de ce domaine il nous semble 

indispensable de définir les réseaux concernés et les entreprises sujettes  à cette 

sécurité. 

 

L’entreprise concernée 

Les entreprises dans leur ensemble sont aujourd’hui amenées à repenser leurs 

stratégies en fonction des nouvelles technologies de l’information et de la 

communication (NTIC), tant dans leurs relations avec les clients ou les fournisseurs, 

qu’en interne. L’introduction des NTIC apporte une dimension de communication au 

traitement de l’information, tout en s’affranchissant des frontières géographiques et 

temporelles, les informations échangées telles que les voix, données, images, 

restent disponibles pour une réutilisation ultérieure et peuvent être enrichies. Ces 

technologies ont permis d’opérer une véritable mutation, mettant l’entreprise en 

réseau au centre d’une relation entre ses employés, clients et fournisseurs. 
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Cela a permis de révolutionner les méthodes de travail, d’organisation, la gestion du 

travail étant centralisée, accessible à tous, permettant un véritable échange de 

donnée entre les fournisseurs et les sous-traitants le cas échéant1. 

Cette mise en commun des ressources favorise de nouveaux processus de travail. 

Le principal enjeu tourne autour d’une nouvelle organisation du travail plus collective, 

plus coopérative et interactive, le groupe devenant l’unité, et ayant une capacité 

supérieure à l’addition de ses membres individualisés. 

L’accès à l’information c’est surtout permettre un partage des connaissances, du 

savoir-faire. Les nouvelles technologies en ce sens, ont permis d’apporter une 

ouverture suffisante à chaque acteur pour partager rapidement la plus large variété 

d’informations nécessaires au travail. 

Les entreprises du secteur privé retiendront notre attention. Le secteur public étant 

guidé par des intentions de service public, où l’économie et le profit ne sont pas les 

objectifs premiers. 

En effet, les aspects économiques et l’importance des données privées nous 

semblent plus appropriés. Le secteur privé, guidé par des intentions plus lucratives et 

doté d’une liberté d’entreprendre est sujet à la concurrence. Ainsi, cette même 

concurrence sera parfois le fruit de diverses atteintes, c’est ici que la sécurité des 

données prendra toute son importance. 

Les entreprises ou groupe d’entreprises ont le besoin de communiquer. Leur 

système d’informations, système nerveux de toute entreprise doit à cet égard porter 

toute notre attention, et notamment son support, le réseau d’information. 

 

Quels réseaux ? 

 

Tout réseau2 dérive d’une architecture ; privé, public ou mixte. Il existe une multitude 

de réseaux aussi différents les uns que les autres mais ayant tous la même fonction, 

                                            

1 Livre vert « Partenariat pour une nouvelle organisation du travail » Paris 2 & 3 Février 1998 
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établir une télécommunication3 entre des individus, entreprises, personnes physiques 

et, ou personnes morales. 

Toutes ces infrastructures ne sont pas soumises à un régime juridique commun, le 

régime juridique sera appliqué en fonction de critères plus ou moins précis dont 

l’élément déterminant restera le type de communication, et la cible recherchée. Ainsi 

l’ouverture d’un réseau au public procède tout naturellement d’un intérêt général, et 

ce malgré le caractère privé de la propriété et de l©exploitation du réseau. « On 

entend par réseau ouvert au public tout réseau de télécommunication établi ou utilisé 

pour la fourniture au public de services de télécommunications. 4» 

En revanche, des infrastructures dites « privées » dans la mesure où elles répondent 

à des intérêts purement particuliers seront soumises à des règles simplifiées. Le 

caractère fermé du réseau ne fait pas obstacle à l©utilisation d©un réseau ouvert au 

public pour les besoins du fonctionnement d’un réseau indépendant5. Sans pour 

autant constituer un moyen de détourner la finalité du réseau fermé6. Ainsi, la 

création d©un réseau fermé n©implique pas l©établissement d©un nouveau réseau 

                                                                                                                                        

2 art. L.32 2° Code des postes et télécommunication (C. P&T)  « toute installation ou tout ensemble 

d'installations assurant soit la transmission, soit la transmission et l'acheminement de signaux de 

télécommunications ainsi que l'échange des informations de commande et de gestion qui y est 

associé, entre les points de terminaison de ce réseau » 

3 Art L32 1° C P&T « On entend par télécommunication toute transmission, émission ou réception de 

signes, de signaux, d’écrits, d’images, de sons ou de renseignements de toute nature par fil, optique, 

radioélectricité ou autres systèmes électromagnétiques. » 

4 Art L32 3° Code des postes et télécommunication (C. P&T) 

5 L 32 4° C P&T « On entend par réseau indépendant un réseau de télécommunications réservé à un 

usage privé ou partagé. Un réseau indépendant est appelé : - à l’usage privé, lorsqu’il est réservé à 

l’usage de la personne physique ou morale qui l’établit ; - à l’usage partagé, lorsqu’il est réservé à 

l’usage de plusieurs personnes physiques ou morales constituées en un ou plusieurs groupes fermés 

d’utilisateurs, en vue d’échanger des communications internes au sein d’un même groupe. » 

6 Art D 99-1 C P&T « Lorsque qu’un réseau indépendant est connecté à un réseau ouvert au public, 

l’autorité de régulation des télécommunications (A.R.T.) peut à tout moment demander à l’exploitant 

autorisé de justifier des moyens mis en place pour que cette connexion ne permette pas l’échange de 

communications entre des personnes autres que celles auxquelles l’usage du réseau est réservé. 
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distinct d’un réseau ouvert. Cependant, cette possibilité est subordonnée à la 

condition du respect de l©intégrité et de la sécurité des réseaux ouverts (Art. 99-2 C. 

P&T). 

L’autorité de régulation des télécommunications (A.R.T.) se charge du contrôle et du 

respect du caractère fermé du réseau et des finalités de celui-ci, afin que les 

connexions ne permettent pas de communications avec des tiers auxquels l’usage 

du réseau n’est pas destiné. Enfin, pour préserver un intérêt général, l©A.R.T. dispose 

d©un pouvoir d©intervention permettant de faire cesser immédiatement toute 

perturbation. Elle peut ordonner la suspension de la connexion lorsque celle-ci est 

« susceptible » de porter atteinte à l©intégrité ou à la sécurité du réseau ouvert. 

Il convient dans cette étude d’écarter l’éventualité de réseau mixte, en effet ces types 

de réseau sont susceptibles de relever de la législation sur l’audiovisuel et sur les 

télécommunications. C’est principalement le cas du réseau câblé, permettant de 

diffuser simultanément des images, de la vidéo ou des informations numérisées. Or 

comme nous l’avons vu les entreprises concernées font partie exclusivement de 

réseaux fermés (interne) ou partagés (groupe d’entreprises) mais en aucun cas d’un 

réseaux multiples permettant un accès à tous types d’utilisateurs tel que le réseau 

câblés le permet. Autrement dit, notre étude se base uniquement sur les réseaux à 

accès restreints. 

La notion de réseau fait l©objet de précisions techniques fonctionnelles qui permettent 

une définition un peu moins large7. Le réseau doit être composé d©infrastructures de 

transmission. Ainsi, la connectique du réseau, par exemple la connexion optique, ou 

câblée, voir par infra rouge, doit être écartée de la définition légale et, par la même 

permet d’éviter de tomber sous le coude de la législation des opérateurs de 

télécommunications. En effet, celle-ci permet de relier des ordinateurs entre eux au 

sein d’une même entreprise mais n’utilise absolument pas d’infrastructures 

publiques. Nous verrons que la solution est inverse lorsque les entreprises ou 

                                            

7 Cf supra 
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l’entreprise est déportée sur différents sites, obligeant l’utilisation de réseaux publics 

ou semi publics8. 

L©existence d©un réseau de télécommunications, est une première condition 

commune aux différentes catégories de réseaux. Qu’il s’agisse de communication 

privée ou publique, l’échange, la transmission à distance des informations 

s©impose.Ainsi, en dressant une typologie des réseaux, le réseau fermé de 

télécommunications privées établi sur un ou plusieurs sites restreints et limité au seul 

usage des membres de l’entreprise ou de la personne morale qui a la propriété de ce 

réseau, plus communément appelé « Intranet » aura une fin de communication 

interne. 

Le réseau ouvert quant à lui, peut être entendu, pour partie mais de façon non 

exclusive comme « l’Internet ». En effet, sa dimension planétaire, et sa raison d’être, 

justifie son ouverture à quiconque disposant d’un accès sur le réseau. 

Enfin, il faut envisager le cas de « l’Extranet », qui est un réseau de 

télécommunications, limité lui aussi à certains membres empruntant un support de 

communications ouvert au public. Les Extranet font partie de l’Internet mais leur 

accès est limité aux seules personnes ayant les autorisations.  

 

Au fil de notre parcours sur les réseaux nous voyons se profiler deux types de 

réseaux qui vont attirer notre attention, le réseau interne type « Intranet », et les 

réseaux externes type « Extranet » ces réseaux faisant partie d’une même catégorie 

de réseaux indépendants. 

Constitue donc un réseau interne, le réseau réservé à un usage privé (une seule 

personne) ou partagé (groupe fermé d©utilisateurs G.F.U.) en vue d©échanger des 

messages d©intérêt personnel, établis sur une même propriété.L©exigence d©unicité 

juridique de la propriété d©implantation conduit à retenir comme tels les réseaux 

installés sur une copropriété mais à la condition qu©ils n©empruntent pas la voie 

                                            

8 Art. L33-2° C P&T « …installations qui sont utilisées pour offrir au public des services de 

télécommunications sont soumises aux dispositions du présent code applicables à l’exploitation des 

réseaux ouverts au public… » 
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publique ou une propriété privée tierce. Elle exclut les réseaux d©entreprises sur sites 

multiples séparés par des propriétés tierces. 

Le réseau à « usage partagé », est, quant à lui, défini comme celui réservé à l©usage 

de plusieurs personnes constituées en un ou plusieurs groupes fermés d©utilisateurs9 

pour l©échange de communications internes au sein d©un même groupe. Cette 

définition de l©article L. 32-4 du Code des postes et télécommunications, bien que 

présentant plus de précisions, appelle quelques observations.On remarque en 

premier lieu qu©elle ne procure pas l’exacte qualification d©un réseau à usage privé, 

pour la raison relative à la condition d©unicité qui vient d©être indiquée. Il en résulte 

cependant une clarification : il n©est pas exigé que le groupement possède la 

personnalité juridique. La notion de groupe doit dès lors être entendue dans un sens 

informel. En revanche, la condition relative au contenu du message est précisée : les 

messages doivent avoir pour objet la communication interne au groupe lui-même. On 

rappellera que cette condition est celle utilisée en droit de la presse pour opérer la 

distinction entre communication privée et communication publique. 

En conclusion qu’ils soient privés ou partagés les réseaux qui feront l’objet de notre 

étude auront pour caractéristiques d’être des réseaux indépendants. 

Ces réseaux ne peuvent pas être ouverts au public : ils sont réservés à « un usage 

privé ou partagé », selon la terminologie de l©article L. 32-4 du Code des postes et 

télécommunications. Ils n©offrent de services de télécommunications que pour les 

besoins propres d©une communauté de membres. Le plus souvent, il s©agit de 

collectivités locales, d©entreprises, de groupements de toute nature.En définitive, on 

doit considérer que trois critères caractérisent les réseaux indépendants. Le premier 

concerne le contrôle d©accès. Le second vise la nature du lien existant entre les 

personnes qui ont accès au réseau. Le troisième porte sur la relation entre l©objet des 

messages et la nature du lien entre les utilisateurs du réseau.Tous ces critères ont 

été précisés à la lumière de la pratique de ces dernières années, au cours 

desquelles le processus de libéralisation des télécommunications s©est développé, 

                                            

9 un groupe qui repose sur une communauté d©intérêt suffisamment stable pour être identifiée et 

préexistante à la fourniture d©un service de télécommunications ART, Rapport d©activité 1998, t. II, 

p. 47 
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notamment autour de la notion de « groupe fermé d©utilisateurs ». Depuis 1990, cette 

catégorie de réseaux est déjà sortie du monopole. La libéralisation des « réseaux 

indépendants » est en effet déjà ancienne, ce qui a permis de construire une 

« jurisprudence » utile, compte tenu de l©ampleur, de la diversité et du 

développement que ce type de réseau peut prendre dans la pratique.Le caractère 

« fermé », condition substantielle de la qualité de réseau indépendant, n©implique 

cependant pas l©absence de toute relation avec les réseaux ouverts au public. Sauf à 

imposer la réalisation d©une infrastructure complète pour la liaison entre des points 

géographiquement éloignés, et parfois nombreux, d©un système de communication 

interne à une entreprise ou à un groupe d©utilisateurs. La loi autorise donc qu©il soit 

fait usage de réseaux ouverts au public, mais à la condition que le caractère fermé 

du réseau indépendant n©en soit pas altéré, c©est-à-dire ne permette pas l©échange de 

communications avec des personnes autres que celles auxquelles l©usage du réseau 

est réservé.En raison du caractère fermé de son utilisation, un tel type 

d©infrastructure ne rencontre pas les mêmes contraintes que celles qui sont ouvertes 

au public. Leur caractère indépendant et fermé permet d©appliquer un régime 

simplifié d©autorisation libérée des conditions liées au réseau ouvert, voire de 

dispenser de toute autorisation lorsque le réseau est d©une longueur inférieure à 

1 000 mètres10. 

Pour les réseaux d’une plus grande longueur, les liaisons louées permettent de 

dédier aux besoins d©un utilisateur une capacité d©infrastructures ouvertes au public. 

On les appelle également liaisons spécialisées. Les entreprises et organismes à sites 

multiples sont parmi les grands consommateurs de ce segment important du marché 

des télécommunications. Avec la concurrence et la multiplication des opérateurs de 

réseaux et de services, les liaisons louées permettent aux opérateurs de disposer 

d©un réseau sans avoir à recourir à la création de leur propre infrastructure ou de 

compléter les capacités dont ils disposent, de façon provisoire ou durable.Etant un 

facteur essentiel pour le développement de la concurrence et du marché des 

télécommunications, la fourniture des liaisons louées a été inscrite parmi les 

« services obligatoires » (Code de la poste et des télécommunications, article L 35-5) 

                                            

10 Article L. 33-3 du Code des postes et télécommunications  
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de l©opérateur de service universel, aujourd©hui France Télécom, désigné comme tel 

par la loi car ayant seul dans un premier temps la capacité de répondre à ce besoin. 

 

Parmi tous ces réseaux, ayant des noyaux d’infrastructures variées susceptibles 

d’être mis en place. Tous sont le vecteur de la diffusion large, rapide d’information. Ils 

contribuent à l’organisation, la constitution du système d’information de l’entreprise 

ou du groupe d’entreprise, qui doit à son tour retenir notre attention. 

 

Quelques explications avant de commencer… 

 

Les systèmes d’information reposent sur des machines qui accumulent, stockent, 

traitent des informations. Ces machines sont souvent reliées par des réseaux 

internes à l’entreprise, mais dans de nombreux cas elles permettent de communiquer 

avec l’extérieur. Comme nous l’avons vu l’information est une ressource stratégique, 

elle est un atout supplémentaire pour ceux qui la possèdent. La protection de ce 

patrimoine contre les malveillances doit être un souci permanent. 

Les entreprises gèrent de plus en plus des informations qui suscitent la convoitise 

par des individus cherchant une reconnaissance individuelle, ou par des 

professionnelles du renseignement. La réunion des systèmes d’information au sein 

des réseaux ont permit d’obtenir, par des personnes peu scrupuleuses, des grandes 

quantités d’informations qu’il était auparavant difficile de se procurer. Il en résulte des 

menaces, d’origines diverses que l’on peut regrouper en dichotomie, interne et 

externe. 

La menace interne représente 70% des cas connus, elle consiste, comme toute 

menace, dans la violation, l’attaque ou la fraude d’un système de sécurité, mais 

celle-ci s’effectue par un utilisateur possédant un accès légitime au système 

d’information, il tentera par ses agissements d’obtenir, de falsifier des informations, 

de perturber le fonctionnement du système d’information. 
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Parallèlement, la menace externe, sera le fait d’individus qui n’ont pas d’accès 

légitime au système d’information et qui essayent de briser les barrières de sécurité 

lorsqu’elles existent. 

Qu’elle soit interne ou externe, la menace aura toujours pour traduction de faire subir 

des préjudices qui se traduiront par une perte de confidentialité, d’intégrité ou de 

disponibilité des informations contenues au sein du système d’information. Il en 

résulte au final, une divulgation, modification, destruction des données ou encore 

une impossibilité d’obtenir une information. Par ailleurs, elle peut s’accompagner 

parfois de conséquences désastreuses pour une entreprise, lorsque l’attaque se 

traduit sur l’image de marque, l’appareil de production, entraînant parfois une 

suppression d’emplois. 

Nous pouvons dresser une typologie des menaces de façon générale, il existe des 

menaces de type intentionnelle ; l’intentionnelle, sera principalement le fait d’un acte 

volontaire, délibéré ; La menace active ; Menace de modification non autorisée et 

délibérée de l’état du système11. La menace passive ; menace de divulgation non 

autorisée des informations, sans que l’état du système soit modifié, une lecture de 

fichier par exemple. La menace physique ; qui intrinsèquement liée à l’existence 

même du système d’information consiste par une destruction, un incendie, un 

détournement, vol après sabotage. 

Pour une entreprise ou une société, la menace aura pour but d’obtenir toute 

information sur les objectifs et le fonctionnement de celle-ci, pour récupérer des 

clients, prospects, des procédés de fabrication, des résultats de recherche et de 

développement. Elle sera principalement le fait de concurrents dont les moyens 

peuvent être proches de celui d’un Etat. 

 

On parle aujourd’hui d’espionnage économique, c’est à dire le fait de rechercher 

dans un but économique, pour soi ou pour autrui, de manière illégitime (le plus 

souvent à l’insu et contre le gré de son détenteur) des informations techniques ou de 

                                            

11 Information processing systems – open system interconnection basic reference model Part 2 : 

Security architecture 1989 
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toute nature lorsque ces informations présentent une valeur, même potentielle, dont 

la divulgation serait de nature à nuire aux intérêts essentiels de son détenteur12.  

Parallèlement, l’intelligence économique se distingue de l’espionnage par son critère 

de légalité, en effet elle peut être définie comme l©ensemble des actions coordonnées 

de recherche, de traitement, de distribution et de protection de l©information utile aux 

acteurs économiques, obtenue légalement. La notion d©intelligence économique 

implique le dépassement des actions partielles désignées par les vocables de 

documentation, de veille13. Elle a pour objet d©acquérir, de valider, de traiter de 

l©information « utile » pour la transformer en renseignement, en conseil ou en 

recommandation destinés à la prise de décision. Son objectif principal est de rendre 

plus "intelligentes" les entreprises engagées dans la compétition économique, 

nationale ou internationale. L’information ainsi collectée l’est en toute légalité. 

C’est cette intelligence économique de toute entreprise qui suscite la convoitise et 

qui doit faire l’objet de toutes les attentions afin d’être protégée, sauvegardée, 

sécurisée au sein du système d’information. 

Le Clusif (Club de la sécurité des systèmes d©information français) a, en 1996, publié 

un montant estimé des pertes subies par les entreprises françaises, et liées à des 

malveillances informatiques à 1,2 milliard d©euros (8 milliards de F). Mais, depuis, le 

Clusif avoue la difficulté grandissante de fixer ce genre de chiffres, de par le silence 

que s©imposent les entreprises victimes. Selon une autre étude du Clusif, 50 % de 

ces malveillances seraient dues à des concurrents, et 80 % d©entre elles seraient 

commises en interne ou à l©aide de complices en place dans l©entreprise. 

En 2000, les seules infections par virus auraient coûté près de 20 millions d©euros 

(130 MF)14. 

 

                                            

12 J. DUPRE, Pour un droit de la sécurité économique de l’entreprise, de l’espionnage industriel à 

l’intelligence économique, thèse, Nice, 2000, introduction, P.4.  

13 Rapport du Commissariat Général du Plan, "Intelligence économique et stratégie des entreprises" 

La documentation française, 1994 

14 La Dépêche du Midi 09/10/2001 
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Devant l’ampleur du phénomène, il devient naturel de s’étendre sur la sécurité des 

systèmes d’information tant sur le plan d’une utilisation seine en interne, par les 

employés (I) que sur l’accès, ou la conservation de données concernant des tiers sur 

les réseaux d’entreprises (II). 
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PARTIE I : 

LA SECURITE DANS LE CADRE DES 

RELATIONS DE SUBORDINATION 
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La formation de données d’entreprises est souvent le fruit d’une collaboration 

salariale, il s’agira ici de dresser le constat de cette collaboration, d’en tirer les 

dangers, afin de dégager des solutions sécuritaires techniques et juridiques.  

 

"$#�% &�' ( ) *,+.-�/�01*�243�5�61) ' ( 31&�) 375�%�' ) *�8

 

Les informations stratégiques qui constituent la richesse des entreprises transitent 

via les ordinateurs. En effet, elles sont désormais concentrées sur des disques, des 

mémoires et autres réseaux. Dans la guerre économique que se livrent les 

entreprises, l©informatique devient un avantage concurrentiel qu©il est important de 

bien maîtriser. 

Le développement actuel des réseaux et la diffusion des micro-ordinateurs 

augmentent aujourd©hui les risques liés au système informatique, on parle à ce 

propos de « délinquance assistée par ordinateur »15. Aussi, leur sécurité est devenue 

une priorité. Avec l©ouverture de plus en plus généralisée des systèmes d©information 

et la mondialisation des réseaux, le problème de la sécurité est par conséquent, 

incontournable. 

Il existe encore de trop nombreuses entreprises qui n’ont pas encore organisé leur 

système de sécurité leur permettant de se protéger afin de lutter efficacement contre 

le piratage, l©espionnage, les virus... 

 

De la protection à la préservation du système d’information nous devrons envisager 

d’une part la sécurisation du système d’information, de son vivant (Section I), et 

d’autre part, la préservation des données qui seront « à naître » (Section II).  

 

                                            

15 Martin D, Confidentiel Sécurité 1999, n 62, p.5 
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L’apparition de l’informatique et des nouvelles technologies a permis de révolutionner 

les méthodes de travail. Ainsi, l’utilisation de l’ordinateur portable et des réseaux 

permet d’obtenir une plus grande souplesse de travail (§1), notamment par une 

circulation aisée des informations. A cela s’ajoute la difficulté pour l’entreprise de 

contrôler l’activité de ses salariés (§2). 

 

������ �! " # $&% ' ( )&* # + '�+  ( ,&$&# -&)& �.

 

Sans dresser le tableau d’une situation critique afin de ne point évoquer de la 

paranoïa, l’insécurité reste un vecteur crucial. Rappelons qu’en France, « 6200 

entreprises ont déclaré avoir été victimes d’une fraude en l’an 2000 »16, ce chiffre ne 

faisant que progresser. Cette montée en puissance des infractions est principalement 

due à l’émergence des réseaux informatiques (A), mais aussi par l’apparition de 

nouvelles techniques de travail permettant une plus grande liberté pour les salariés 

(B).  

� ��� � �� � � � 	 
 �� ���	 �
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Le réseau européen sur l’organisation du travail a été chargé de favoriser la 

conception et la diffusion de nouvelles formes d’organisation du travail. Il vise à 

développer les compétences organisationnelles nécessaires à la survie des 

travailleurs et des employeurs dans un environnement qui requiert une flexibilité et 

des innovations permanentes. Un certain nombre de facteurs augmentent la pression 

de la concurrence sur les entreprises, la mondialisation de la concurrence, l’évolution 

rapide des technologies, l’apparition de clients plus exigeants, la maturité de la 

                                            

16 Selon Me Christian FERRAND, Président du CLUSIR LR (Club de sécurité des Systèmes 

d’information Régional en Languedoc-roussillon) 
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demande17, sont des facteurs obligeant les entreprises à fournir des services et des 

produits de meilleure qualité à des prix compétitifs, mais la montée en puissance de 

la concurrence oblige par la même à toute entreprise de sauvegarder, de protéger 

ses méthodes de commercialisation, ses stratégies concurrentielles, celles-ci 

reposant sur l’innovation elles font l’objet d’une attention particulière pour toutes 

entreprises. 

Parallèlement, l’organisation des sociétés modernes repose essentiellement sur le 

moindre cloisonnement des compétences par la constitution d’équipes de travail 

polyvalentes, installant des relations entre les différentes activités de l’entreprise.  

Moyen de communication le plus fonctionnel, le réseau tisse sa toile, les échanges 

de données sont simplifiés l’accès à l’information accéléré, partagé. Le réseau a 

permis de modifier les méthodes de travail. 

L’information auparavant ne circulait pas aussi facilement, chaque service détenait 

l’information qui lui correspondait, le fichier fournisseur lié au service d’achat et les 

fichiers clients au service de vente. 

Aujourd’hui la donne est différente l’information est centralisée, les accès parfois non 

contrôlées. Ce constat nous emmène à la malveillance de certains salariés parfois 

indiscrets, qui profitant de cet accès utilisent cette source d’information multiple pour 

leurs propres besoins. 

En effet, les situations de concurrence accrues peuvent révéler le désir d’un salarié 

de profiter de cette situation pour accroître ses propres gains.  

Le réseau va permettre un échange des informations en temps réel sans aucun 

obstacle. Les employés peuvent donc être pris pour cible soit parce qu’ils sont au 

courant de précieuses informations exclusives ou de nature délicate, soit parce qu’ils 

peuvent avoir accès à de telles informations. Ainsi, il arrive que des employés soient 

pressentis pour profiter de leurs expériences dans un domaine particulier. De même, 

des employés ayant accès à des informations délicates du secteur privé tels que, des 

rapports, des mots de passe (permettant par exemple d’accéder à des systèmes 

                                            

17 D’après la publication « Nouvelles formes d’organisation du travail » Juin 1998 Commission 

européenne. 
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informatiques ou à des zones protégées) et des renseignements sur des projets de 

recherche et de développement, peuvent être recrutés dans le but de voler ou de 

copier ces informations. Des employés peuvent aussi accepter de coopérer avec des 

intérêts étrangers pour diverses raisons : argent, vengeance, patriotisme, coercition, 

etc. Ils peuvent aussi collaborer inconsciemment avec ceux qui tentent d’obtenir 

secrètement des informations, par exemple en renseignant une personne qui se fait 

passer pour un client. 

Les employés sont les premiers visés lorsque l’on parle d’espionnage économique, 

et cela est fort compréhensible puisqu’ils sont les seuls sur qui pèse une présomption 

de loyauté et de dévotion pour l’entreprise. 

Selon une enquête de l’institut pour la sécurité informatique, 30% des attaques sur 

les réseaux sont en provenance de l’intérieur de l’entreprise. Ces intrusions 

pourraient avoir des conséquences désastreuses pour une entreprise. Un système 

non sécurisé permettrait par exemple, aux employés d’accéder aux rapports 

financiers et connaître la situation financière de l’entreprise pour laquelle ils 

travaillent. Pouvant entraîner, si les employés se rendent compte de la mauvaise 

santé financière, d’une réaction de démission de leur part. 

De même, la liste des clients et fournisseurs peut avoir une grande valeur pour les 

employés. Certains d’entre eux pourraient être tentés, en quittant leur employeur 

pour un concurrent de partir avec cette liste. Ou bien encore, et dans des proportions 

plus dramatiques, qu’un employé sabote tous les dossiers de l’entreprise suite à son 

licenciement. 

L’employeur a donc tout intérêt à se prévaloir de ces dangers par un ou plusieurs 

dispositifs de contrôle au sein de son entreprise. 

 

Mais comme nous l’avons constaté, l’organisation du travail grâce à l’informatique a 

changé, le salarié peut désormais travailler quand il le souhaite et où il le souhaite 

pouvant ainsi emporter ses dossiers avec lui en dehors du lieu de travail. 
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Né de l’union entre deux innovations, les nouvelles technologies et les nouvelles 

méthodes d’organisation du travail, le télétravail, consiste à utiliser l’informatique 

et/ou les télécommunications, pour effectuer, à distance, une tâche quelconque pour 

le compte de l’entreprise. 

Le « télétravailleur » n©est pas un travailleur autonome. Le législateur n’a pas jugé 

nécessaire de consacrer au télétravail une réglementation spécifique.  

Aux termes des articles L. 721-1 et suivants du Code du travail, sont considérés 

comme travailleurs à domicile :« Ceux qui exécutent, moyennant une rémunération 

forfaitaire, pour le compte d©un ou plusieurs établissements industriels, artisanaux ou 

non, commerciaux ou agricoles, de quelque nature que soient les établissements, 

publics ou privés, laïques ou religieux, même s©ils ont un caractère d©enseignement 

professionnel ou de bienfaisance, un travail qui leur est confié, soit directement, soit 

par un intermédiaire… » 

Le travail « hors les murs »18, se banalise, l’entreprise s’élargit pour prendre une 

place nouvelle, plus moderne. Pourtant, il faut  noter que les télétravailleurs salariés 

qui travaillent à distance grâce aux technologies de l’information et des 

télécommunications restent marginaux. Ils seraient 272000 en France représentant 

1,8% des travailleurs19. 

Cependant, y a-t-il véritablement une différence entre les télétravailleurs et les 

salariés communs ? En effet, le travailleur connecté en permanence sur le réseau de 

l©entreprise est un véritable salarié, même s©il travaille chez lui. 

Par ailleurs, il semble impossible de considérer que les salariés qui seraient 

délocalisés, puissent accepter de travailler sous le statut des travailleurs à domicile, 

avec toutes les conséquences que cela implique en matière de rémunération, de 

                                            

18 « L’irrigation de l’entreprise par les nouvelles technologies de l’information et de la communication : 

le point de vue d’un praticien », Jean SCIBERRAS, Droit social, Janv. 2002. 

19 Expertises Février 2000 P. 7 
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carrière, de qualification ou de conditions de travail20. La question salarié travailleur à 

domicile n’a pas lieu d’être posée puisque le télétravail vise en fait des salariés, 

ayant l©autorisation de travailler, depuis leur domicile. Un télétravailleur doit être 

considéré comme un salarié de droit commun, la seule différence avec les autres 

étant son lieu d’exécution du travail21.  

A ce titre, l’employé se retrouve seul, sans surveillance, sans contrôle de son 

employeur. La technologie des réseaux permet, comme nous l’avons vu, par le biais 

d’une simple connexion téléphonique de se «Loguer», pénétrer, via des codes 

d’accès, le système d’information de l’entreprise de rattachement. Ainsi le travailleur 

à distance peut bénéficier des mêmes outils, qu’un simple salarié interne à 

l’entreprise.  

Les moyens techniques sont souvent, pour ne pas dire toujours22, la propriété de 

l’employeur. En effet, il n’est pas rare dans le monde du travail de voir les cadres en 

possession d’ordinateurs portables. 

Avec la nouvelle durée légale du travail, le temps libre des salariés est plus propice 

au développement d©activités bénévoles. Pourrait on envisager la responsabilité de 

l’employeur en cas d’utilisation à but frauduleux des outils par son salarié à domicile, 

sachant que le commettant est responsable du fait de ses préposés ? 

Bien évidemment, ce type de pratique serait sanctionné par une rupture du contrat 

de travail pour faute, si ces pratiques se déroulaient pendant les horaires de travail 

(le temps de travail étant fixé par le pouvoir de direction de l’employeur). 

Toutefois, dans le cas inverse, quel serait le risque pour l’employeur de se faire 

condamner pour complicité d’actes frauduleux par fourniture de moyens ? 

                                            

20 Voir à ce sujet « Nouvelles technologies et nouvelles formes de subordination », J-E Ray, Droit 

social, juin 1992. 

21 « Le droit du travail à l’épreuve du télétravail : le statut du télétravailleur » J-E RAY, Droit Social 

1996, P123  

22 Sachant qu’un employeur a l’obligation légale de fournir les moyens de travailler à ses salariés 
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L’employeur ne pourrait exonérer ses responsabilités qu’à la triple condition que son 

préposé ait agi hors des fonctions auxquelles il était employé, sans autorisation et à 

des fins étrangères à ses attributions23. 

On le voit au regard de cette solution, en cas de faute, d’erreur ou de manquement 

du préposé sur les fichiers de l’entreprise, quel(s) serai (en) t le ou les 

responsables ?  

Ici aussi, un préposé ayant accès au système d’information de l’entreprise pourrait 

envisager de profiter de l’avantage d’être « hors mur », et donc sans véritable 

contrôle de son employeur24  

En effet, comment contrôler le travail d’un salarié distant ? Les solutions techniques 

permettent d’accéder au disque dur, via notamment des logiciels d’accès distants. 

L’employeur peut aussi vérifier le déroulement de la mission du télétravailleur ou du 

résultat de sa mission. Il pourra aussi par la mise en place d’un système de 

surveillance électronique contrôler les communications téléphoniques du salarié par 

le biais de l’autocommutateur25 de l’entreprise, sous réserve d’une information 

préalable.  

Mais comme nous allons le démontrer même si la technique le permet, le droit reste 

réticent face à la notion de vie privée du salarié. 
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La montée en puissance de la notion de vie personnelle du salarié au sein de 

l’entreprise (A), oblige les employeurs à modifier leur pouvoir de contrôle sur ceux-ci. 

(B) 

 

                                            

23 Cass. Ass. Plén., 19 Mai 1988 D. 1988 P513, Note C. LARROUMET. 

24 Voir à ce sujet les développements sur le déplacement du pouvoir de contrôle.  

25 développement ci-après 
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Nous savons désormais que les nouvelles technologies de l’information et de la 

communication permettent d’organiser un contrôle considérable de l’activité du 

salarié, du fait notamment de leur possibilité de traçabilité26, ou par la mise en réseau 

des activités de l’entreprise. Ces contrôles, parfois utiles, parfois surfait, sont 

pourtant le gage du pouvoir de surveillance de l’employeur. Or, Juridiquement, ces 

procédés posent d©évidents et graves problèmes de respect de la vie privée et de 

confidentialité. En effet, la montée en puissance des jurisprudences consacrant le 

droit à la vie personnelle au sein de l’entreprise limite considérablement le champ 

d’action des employeurs. 

Selon M. WAQUET27, L’expression « vie personnelle » est aujourd’hui substituée à 

celle de « vie privée » du salarié, non pas pour éliminer cette dernière mais pour 

l’élargir. La vie privée telle qu’elle est protégée par l’article 9 du code civil et par 

l’article 8 de la convention européenne des droits de l’Homme, concerne 

essentiellement l’intimité de la vie humaine, la liberté du domicile, le droit au respect 

et à l’inviolabilité des correspondances, le droit à la vie sexuelle et à la vie familiale. 

La vie personnelle qui inclut l’intimité de la vie privée, englobe aussi d’autres aspects 

de la vie du salarié, et notamment ses démarches publiques, les associations ou 

partis politiques auxquels il adhère, ses activités culturelles ou sportives, ses lectures 

ou les opinions qu’il exprime. Ainsi, le vie personnelle progresse dans l’organisation 

des relations de travail, et, estompe de plus en plus la distinction entre vie 

professionnelle et vie personnelle. 

De plus, l’accès aux Nouvelles Technologies de l’Information et de la Communication 

(NTIC) favorise le développement de la vie personnelle au travail. De nos jours, les 

salariés peuvent en quelques secondes, quitter leur vie professionnelle pour 

rejoindre, et développer leur vie extra professionnelle au travail. Par un simple 

« clic », le salarié va pouvoir s’informer, se divertir, réserver ses vacances… 

                                            

26 Voir à ce sujet le mémoire sur « La Traçabilité » DEA Informatique et Droit 2001 

27 « Les libertés dans l’entreprise » RJS 2000 P. 335 
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Le lieu et le temps de travail n’ont plus vraiment de raison d’être, et permettent de 

réduire la distinction entre vie professionnelle et vie personnelle. Dans son rapport 

sur la cybersurveillance des salariés28, La Commission Nationale Informatique et 

Liberté (CNIL) s’efforce de rappeler un nécessaire équilibre entre le respect des 

obligations liées au contrat de travail et la nécessaire préservation de la vie privée. 

La vie privée au sein de l’entreprise met en cause le pouvoir de subordination 

caractérisé par le contrat de travail et la liberté des Hommes. Comme le résumait le 

professeur Gérard Lyon-Caen « la ligne de partage (entre lien de subordination et vie 

privée) ne saurait plus être tracée à la sortie des lieux de travail et à l’expiration de 

l’horaire »29 il en résulte une modification des pouvoirs de surveillance des 

employeurs. 
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La technique permet de s’introduire dans l’intimité la plus dérobée des salariés, à 

l’heure où s’affirme un droit à la vie privée dans l’entreprise. 

Or, il n’en a pas été toujours ainsi, il n’y a pas encore si longtemps le salarié 

abandonnait toute forme de souveraineté à la porte de l’entreprise. Le chef 

d’entreprise manifestait son pouvoir réglementaire par le biais du règlement intérieur, 

et le contrat de travail suffisait pour établir les relations. 

La loi du 4 Août 1982, en déterminant que le règlement intérieur ne pouvait apporter 

aux droits et libertés individuelles, de restrictions qui ne seraient pas justifiées par la 

nécessité de la tâche à accomplir ni proportionnées au but recherché, a porté un 

coup au pouvoir des employeurs. Parallèlement, la loi du 31 Décembre 1992, fera 

obligation pour l’employeur d’informer et de consulter le comité d’entreprise, 

préalablement à la décision de mise en œuvre de moyens ou de techniques 

permettant un contrôle de l’activité des salariés. 

                                            

28 CNIL 21eme Rapport d’activité 2000 Page 121 

29 Rapport « les libertés publiques et l’emploi » Décembre 1991 Documentation Française 
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On le comprend le contrôle procède désormais d’un équilibre30 entre la protection 

légitime de l’entreprise et la protection de la vie privée au travail.  

Ainsi l’employeur a le devoir de se protéger contre les intrusions extérieures non 

souhaitées et les malveillances. Gérant son entreprise en bon père de famille, il doit 

établir les risques liés à son entreprise et les secrets qu’il se doit de protéger en vertu 

de son pouvoir de direction. Il a aussi le devoir de vérifier les conditions d’exécution 

du contrat de travail, par son pouvoir de surveillance. Face à ses pouvoirs, 

l’employeur se trouve de plus en plus démuni par l’apparition du droit du salarié au 

déploiement, dans l’entreprise, d’une part irréductible de vie privée. L’empêchant 

parfois d’utiliser tous ses pouvoirs de contrôle31, lorsqu’il s’agit d’activités purement 

personnelles, alors même que celles-ci s’exécutent pendant les horaires de travail. 

 

L’introduction des technologies de l’information dans le monde du travail favorise, 

une plus grande compétence et une indépendance des salariés. Dans le modèle 

classique l’existence d’un lien de subordination demeure l’élément clef de la qualité 

de salarié, et se manifeste par le pouvoir qu’a l’employeur de déterminer la nature 

des tâches à accomplir, ainsi que les moyens à mettre en œuvre pour y parvenir. 

Mais, force est de constater, que de plus en plus de salariés, utilisant l’informatique, 

accomplissent non plus des tâches précises et standardisées mais sont contraints de 

réussir à atteindre des objectifs et de faire aboutir des projets pour lesquels ils 

disposent d’une très grande indépendance opérationnelle. Ainsi, on constate que 

l’objet du pouvoir de direction se déplace, l’employeur détermine les objectifs à 

atteindre, seul ou en concertation avec le salarié, et attend de ce dernier qu’il 

réussisse. De même, les pouvoirs de surveillance des employeurs s’amenuisent, le 

contrôle des objectifs a été bridé par la Cour de Cassation en imposant une 

négociation préalable avec le salarié32.   

                                            

30 H. BOUCHET « à l’épreuve des nouvelles technologies : le travail et le salarié » Droit Soc. Janv. 

2002 

31 Voir les développements sur l’affaire Nikon (ci-après)  

32 Cass. Soc. 14 Nov. 2000 Dr. Soc. 2001 P. 99 Obs. WAQUET  
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Enfin, sur la notion du contrôle du domicile en cas de travail à distance : 

Différentes dispositions notamment l’article 9 du Code Civil33 et 226-2 du code 

pénal34, garantissent la protection du domicile. Quant à la convention européenne 

des droits de l’Homme, son article 8-1 dispose que « toute personne a droit au 

respect, de sa vie privée et familiale, de son domicile et de sa correspondance ». Ce 

principe qui s’impose, même aux pouvoirs publics35, s’applique à fortiori à 

l’employeur qui n’a par conséquent, aucun droit de regard sur le lieu de travail de son 

salarié à domicile. 

Le télétravailleur peut réserver une partie de son logement pour l’exercice de son 

activité mais son employeur ne disposera pas du droit d’y accéder librement. 

Disposant d’un pouvoir de direction et de surveillance l’employeur ne pourra pas 

contrôler la présence de son salarié dans les locaux ou pendant les horaires de 

travail. Et ce en fonction de principe d’inviolabilité du domicile qui l’empêche de 

pénétrer dans les locaux privés sauf accord du salarié.  

Ainsi, l’employeur se retrouve sans ses prérogatives de surveillance de ses salariés 

distants.  

 

Il en résulte un défaut de surveillance, laissant une grande marge de manœuvre aux 

salariés. 

 

 

                                            

33 « Chacun a droit au respect de sa vie privée. Les juges peuvent, sans préjudice de la réparation du 

dommage subi, prescrire toutes mesures, telles que séquestre, saisie et autres, propresu à empêcher 

ou faire cesser une atteinte à l’intimité de la vie privée ; ces mesures peuvent, si il y a urgence, être 

ordonnées en référé ». 

34 « l’introduction ou le maintien dans le domicile d’autrui à l’aide de manœuvres, menaces, voies de 

fait ou contrainte, hors cas ou la loi le permet, est puni d’un an d’emprisonnement et de 100000  Frs 

d’amendes » 15000 ���  

35 Article 432-8 du code Pénal. 
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De la protection à la préservation des données d’entreprises, de l’existant à la 

création, toute entreprise se doit de conserver son patrimoine humain, seul auteur de 

richesse. Le conserver, c’est le préserver des différentes menaces dont un « bien » 

aussi précieux peut faire l’objet.  
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L’essentiel des relations de travail sont organisées contractuellement au sein des 

entreprises, fixant les obligations de chacun dans le respect de la protection du bien 

informationnel de l’entreprise. Ainsi, le salarié au centre du système d’information 

doit, à ce titre, faire l’objet de mesures particulières. Ces mesures concernerons 

d’une part la nécessaire protection du travail créatif de l’employé (§1) et de l’autre, la 

sauvegarde des données relatives au système d’information propre à l’entreprise 

(§2). 

 

������ �! ��( * ' � + # � $
% � ! � * # � !  

 

La loi du 13 Juillet 1978, a institué un système juridique original qui s’applique en 

l’absence de dispositions contractuelles (B). Ce système est maintenant régi par 

l’article L 611-736 du code de la Propriété intellectuelle qui regroupe l’ensemble des 

textes antérieurs (A). Il opère une distinction entre les créations dites de missions et 

hors missions.  

 

                                            

36 Article 611-7 « Si l©inventeur est un salarié, le droit au titre de propriété industrielle, à défaut de 

stipulation contractuelle plus favorable au salarié, est défini selon les dispositions ci-après : 1. Les 

inventions faites par le salarié dans l©exécution soit d©un contrat de travail comportant une mission 

inventive qui correspond à ses fonctions effectives, soit d©études et de recherches qui lui sont 

explicitement confiées, appartiennent à l©employeur. Les conditions dans lesquelles le salarié, auteur 

d©une telle invention, bénéficie d©une rémunération supplémentaire sont déterminées par les 

conventions collectives, les accords d©entreprise et les contrats individuels de travail. Si l©employeur 

n©est pas soumis à une convention collective de branche, tout litige relatif à la rémunération 

supplémentaire est soumis à la commission de conciliation instituée par l©article L. 615-21 ou au 

tribunal de grande instance. …. » 
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Nous verrons plus avant que le salarié peut bénéficier d’une liberté encadrée par le 

respect de clauses contractuelles. Ces clauses l’obligeront parfois au secret, qui sera 

justifié par la nécessité, ou la charge de son travail. Mais, le contrat de travail aura 

pour principal objectif d’encadrer les relations des parties, et de définir les missions 

des employés. Ainsi, par principe, les salariés exécutant leur contrat de travail dans 

l’exercice de leur fonction se verront dégagés de toute propriété sur leurs travaux.  

 

1) Les travaux effectués dans le cadre de leur mission 

 

Il est expressément prévu depuis la loi du 3 juillet 1985, article L 113-9 du code de la 

propriété intellectuelle que les droits patrimoniaux, sauf stipulation contraire sont 

dévolus à l’employeur lors de la création de logiciels. 

De plus, en ce qui concerne la création de base de données la loi du 1er Juillet 1998 

transposant la directive européenne du 11 mars 1996, a instauré les règles de 

protection des bases de données. Ainsi, les bases de données seront protégées au 

titre du droit d’auteur, mais, et c’est le point le plus important au titre d’un droit sui 

generi, celui des producteurs, qui viendra protéger le contenu même de la base de 

données.  

Le producteur est traditionnellement défini comme celui ayant engagés les 

investissements sur la base de données, en ce sens, et dans le cadre de notre 

étude, l’employeur est aussi le producteur des bases de données et à ce titre 

bénéficiera de cette protection spécifique. 

Il faut ajouter ici que la loi définit le concept de bases de données d’une manière 

large. En effet, la base de données est un «Recueil d’œuvres, de données ou 

d’autres éléments indépendants, disposés de manière systématique ou méthodique, 

et individuellement accessibles par des moyens électroniques ou par tout autre 

moyen». 
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Ainsi une base de données peut être, par exemple, un annuaire, une compilation 

d’œuvres, un thesaurus ou la constitution d’un fichier clients ou fournisseurs. A l’aune 

de cette définition, nous présentons ici le pouvoir accru d’un salarié face a son 

donneur d’ordre, en effet sans cette loi, un salarié aurait très bien pu prétendre au 

titre de son droit d’auteur de son droit de propriété sur les fichiers que celui-ci aurai 

pu créer lors de l’exécution de son contrat de travail. Et, Ainsi partir de la société en 

emportant avec lui les fichiers clients. 

 

En ce qui concerne les inventions, protégeables au titre du droit des brevets, les 

conséquences pour une entreprise peuvent être plus dramatiques puisque ces 

inventions relèvent, pour la plupart d’une application industrielle, susceptible d’être 

brevetée. 

Les travaux réalisés pendant l’exécution de son contrat de travail, comportant soit 

une mission inventive, soit des études et des recherches qui lui sont explicitement 

confiées relèveront de la propriété exclusive de l’employeur Ainsi, Les œuvres 

collectives et les inventions de missions appartiennent en tout à l’employeur Art 113-

5 CPI37 et L 611-7 1°38. Ici aussi, les enjeux peuvent avoir des incidences réelles sur 

le processus d’innovation des entreprises. Ainsi, la prise en compte de l’innovation 

par l’invention des salariés atteste d’une politique générale de sauvegarde des 

intérêts des investisseurs. 

 

2) Les créations hors mission 

 

En effet, le salarié peut parfois, pendant ses horaires de travail et avec les outils mis 

à sa disposition par l’entreprise, organiser, créer des logiciels, base de données ou 

inventions, qui ne seront pas dus à l’exercice de sa charge, ni à l’exécution de son 

                                            
37 Article L 113-5 CPI « L©oeuvre collective est, sauf preuve contraire, la propriété de la personne 

physique ou morale sous le nom de laquelle elle est divulguée. Cette personne est investie des droits 

de l©auteur » 

38 Déjà cité. 
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contrat de travail mais au développement de sa propre individualité, sous sa direction 

selon ses envies, sans qu’il y ait de sollicitation de son employeur. Ces éléments 

ainsi crées peuvent avoir une certaine utilité pour l’entreprise, ce sont souvent le fruit 

de réflexion, d’amélioration, d’innovation concernant directement l’activité de 

l’entreprise. On distingue deux types de création : 

 

a) Les œuvres personnelles 

 

« Les idées sont de libre parcours »39, selon cette affirmation, les idées ou les 

créations n’appartiennent à personne, ou plutôt appartiennent à tous. En effet, il est 

de tradition en France que les idées ne peuvent devenir l’objet d’une protection 

privative, seule peut être protégée la forme dans laquelle elle s’exprime40. Le droit 

d’auteur trouve alors application. Ainsi, le salarié qui de son propre chef, créé une 

base de données, ou une œuvres quelconque sous la condition d’originalité, aura sur 

ses créations un droit d’auteur. Quand bien même que ces créations aient une utilité 

pour l‘entreprise celles-ci seront la propriété du salarié, si la divulgation de son 

œuvre se fait en son nom (article 113-1 CPI41). 

La solution sera identique en matière de logiciel, car les développements ne  

reviennent à l’employeur, que si celui-ci en fait la demande, tout développement de 

logiciel hors mission revient donc à son auteur, le salarié. Cependant, 

n’appartiennent au salarié, sans contestation possible, que les développements 

informatiques, créés en dehors de ses fonctions, hors activité de l’entreprise42.  

                                            

39 Desbois, « Le droit d’auteur en France », Dalloz, 1978 

40 Tribunal de Grande Instance de Paris, 4 Novembre 1980 

41 Article L 113-1 CPI «  La qualité d©auteur appartient, sauf preuve contraire, à celui ou à ceux sous le 

nom de qui l©oeuvre est divulguée. » 

42 Cass. Com., 3 Octobre 1995 Nitendo c/ Kaytel Vidéo Dr. Informatique et Télécoms, 1996/2 21-23 

note picard. 
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Le seul recours pour l’entreprise sera la voie classique de la rupture du contrat de 

travail pour faute, en développant des logiciels, ou des bases de données 

personnelles, le salarié se met en contradiction avec ses obligations contractuelles. 

Mais l’employeur ne pourra profiter des contributions ainsi créées  puisque le salarié 

en reste l’unique propriétaire, sauf à prévoir une juste rétribution de son travail. Et 

cela même si ces travaux ont été effectués pendant les horaires de travail, le contrat 

de travail n’opère pas de transfert de propriété sur les œuvres, il faut prévoir une 

cession expresse43 des droits sur les œuvres ainsi créées. Cependant cette cession 

au profit de l’entreprise ne doit pas priver l’auteur des dispositions protectrices de la 

législation sur le droit d’auteur. En d’autre terme, même si le droit d’exploitation de 

l’œuvre est attribué à l’employeur lors de la cession. Le salarié conserve ses droits 

moraux, inaliénables et perpétuels. Deux prérogatives nous intéresse ici ; 

Le droit à la paternité permet à l’auteur de faire apposer son nom et sa qualité sur 

toutes ses créations. Et, le droit au respect de l’œuvre qui permet à l’auteur de 

s’opposer à toute atteinte, dénaturation, ou mutilation de son œuvre. En matière de 

création d’une base de données, cette prérogative ne saurait être négligée par 

l’employeur, qui sera constamment obligé de modifier les contributions de son 

salarié, afin de faire évoluer la base. Il a été jugé en matière de Cd-rom, que le droit 

au respect de l’œuvre interdisait de remanier la contribution du salarié sans l’accord 

de celui-ci44. L’employeur se retrouve avec des contraintes supplémentaires, 

l’obligeant, lors de la cession à prévoir les modifications ultérieures que l’œuvre 

pourra subir. Notons qu’en matière de logiciel, l’auteur ne pourra s’opposer aux 

modifications que lorsqu’elles seront préjudiciables à son honneur ou à sa réputation 

(Art. L 121-7 du C.P.I.). 

 

                                            

43 la cession doit respecter des règles impératives ; la clause de cession doit identifier précisément la 

ou les contributions objet de la cession et délimiter les droits cédés, quant à leur étendue, leur durée, 

leur destination, et quant à la zone géographique concernée. Art 131-3 Du C.P.I.  

44 Cour d’appel de Versailles, 18 novembre 1999, Havas interactive. 
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Enfin, les inventions effectuées hors mission et non attribuable à l’employeur 

demeurent la pleine propriété du salarié (Art.  611-7 2° CPI45), l’employeur pouvant 

en obtenir la propriété que s’il en rétribue le juste prix. 

 

  b) Les œuvres de collaboration  

 

L’œuvre de collaboration est une œuvre composite, plusieurs auteurs ont pris part à 

la création de l’ensemble, sans qu’il y ait une prise de direction. Tous les auteurs 

sont titulaires des droits sur l’œuvre finale. L’œuvre obéit alors au régime de 

l’indivision ; ce régime devient contraignant pour l’exploitation de l’œuvre car il 

nécessite l’accord de tous les auteurs. L’exemple couramment utilisé pour décrire ce 

type de travaux est donné pour la qualification d’une base de données. En effet une 

base de données peut regrouper différentes collaborations sans qu’il n’y ait d’individu 

en prenant l’initiative, ou la direction. Ainsi, cette œuvre de collaboration sera à la 

propriété commune des co-auteurs. 

Même si l’éventualité d’une création d’œuvre commune reste peu envisageable dans 

l’entreprise, (on imagine mal que plusieurs salariés restent sans direction de leur 

travail.) L’apport des réseaux peut permettre, cependant aux salariés de créer des 

bases de connaissances, en mettant en commun leur savoir, sans pour autant en 

informer leur employeur. L’employeur devra comme nous l’avons vu pour l’œuvre 

                                            

45 Article 611-7 2° « Toutes les autres inventions appartiennent au salarié. Toutefois, lorsqu©une 

invention est faite par un salarié, soit dans le cours de l©exécution de ses fonctions (L. n° 94-102 du 5 

février 1994, art. 22), soit dans le domaine des activités de l©entreprise, soit par la connaissance ou 

l©utilisation des techniques ou de moyens spécifiques à l©entreprise, ou de données procurées par elle, 

l©employeur a le droit, dans des conditions et délais fixés par décret en Conseil d©Etat, de se faire 

attribuer la propriété ou la jouissance de tout ou partie des droits attachés au brevet protégeant 

l©invention de son salarié. Le salarié doit en obtenir un juste prix qui, à défaut d©accord entre les 

parties, est fixé par la commission de conciliation instituée par l©article L. 615-21 ou par le tribunal de 

grande instance : ceux-ci prendront en considération tous éléments qui pourront leur être fournis 

notamment par l©employeur et par le salarié, pour calculer le juste prix tant en fonction des apports 

initiaux de l©un et de l©autre que de l©utilité industrielle et commerciale de l©invention. 
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personnel demander la cession des droits sur l’œuvre ainsi créée à tous les 

participants de l’oeuvre.  

Force est de constater que les auteurs de l’oeuvre se trouvent sur un point d’égalité, 

mais pour que les auteurs disposent des pleins droits sur leur œuvre de 

collaboration, il faut que leur travail ne soit pas dirigé ni contrôlé par l’entreprise. On 

imagine mal que les salariés disposent d’une telle liberté et autonomie au sein d’une 

même entreprise, sauf à envisager un laxisme de ses dirigeants. 

 

� ��� � � � �� �� � � � �� � �� �� � � � ���� � � �� � � �� 	 � �
 � ��� � ��

 

Le tableau est dressé, l’employeur n’a pas comme nous l’avons vu, de contrôle total 

sur les créations de ses salariés, le droit d’auteur permettant au salarié de disposer 

de leur œuvres originales par une propriété incorporelle exclusive et opposable à 

tous. Afin de sécuriser le travail de ses employés, il existe des pratiques 

contractuelles permettant à l’employeur de sauvegarder ces contributions salariales. 

 

La première des techniques reste bien entendu, le contrat de travail, il s’avère être un 

outil intéressant concernant l’encadrement de la propriété des travaux réalisés par le 

salarié. Il faut rappeler en premier lieu que « Sauf dispositions statutaires ou 

stipulations contraires, les droits patrimoniaux sur les logiciels et leur documentation 

créés par un ou plusieurs employés dans l©exercice de leurs fonctions ou d©après les 

instructions de leur employeur sont dévolus à l©employeur qui est seul habilité à les 

exercer » (art. L. 113-9 C.P.I.).  Les tribunaux se livrent à une appréciation in 

concreto de chaque situation, ce qui impose une clarification dans le contrat de 

travail des développements dont les droits resteront à l’entreprise et ceux qui seront 

attribués au salarié. Une clause de ce type peut très bien être incorporée au contrat 

de travail. 

« Tous les programmes établis pour le compte de la société ou pour les clients, tous 

ceux élaborés par le salarié dans le cadre de son travail ainsi que tous ceux que le  
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salarié pourrait mettre au point de son propre chef, même en dehors des heures de 

travail, qui utiliseront directement ou indirectement des éléments, sources, travaux de 

la société ou de ses clients, seront la propriété de la société.46 » 

 

On peut aussi envisager des clauses qui mettront à la charge du salarié une 

obligation de non communication, qui peut prendre les noms les plus divers comme 

obligation de secret, obligation de « confidentialité », obligation de non divulgation.  

Le salarié sera soumis au silence, il devra point faire connaître ses propres créations 

informatiques, ce secret peut être élargi pour jouer au sein même de l’entreprise. Le 

salarié ne pourra, ni pendant la durée du contrat ni à son expiration, divulguer ou 

exploiter toutes informations dont il aurait pu, à l©occasion de son travail, prendre 

connaissance. Réciproquement, il y a aussi un intérêt pour l’entreprise de faire 

connaître les travaux de son salarié, ainsi une obligation de communication sera 

éventuellement nécessaire, il devient alors important de spécifier les personnes 

pouvant recevoir ce type d’information au sein de l’entreprise notamment en 

spécifiant les équipes de travail, dirigeants. Ce type d’information permet d’effectuer 

un contrôle de l’activité du salarié afin de réserver ses travaux. En effet cela va 

permettre d’éviter toute rétention de l©information par le salarié qui entend s©en servir 

en dehors de l©entreprise, dans l©immédiat ou à l©issue de son contrat, par une forme 

de retenue à la source. L©intérêt de la clause est de préciser ce qu©il doit exactement 

à son employeur.  

Nous avons vu que des règles sont applicables mais peuvent sur stipulations 

contraires être aménagées et même si des parades contractuelles existent, cela ne 

signifie pas non plus que le salarié peut se retrouver démuni de toutes ses créations. 

Dès l©instant où une création est totalement étrangère à l©activité du salarié pour 

laquelle celui-ci est rémunéré, le contrat de travail se trouve inapplicable.  Certes, on 

voit mal ici l’intérêt qu’une entreprise pourrait avoir pour la création par exemple d’un 

jeu par un salarié employé dans une entreprise de conseils. 

 

                                            

46 Propositions de rédaction de Me Mathieu Quéméré et Me Alain Hollande du Groupe Thesis. 
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On peut aussi envisager une obligation de non exploitation même si une telle 

obligation relève déjà de la logique propre de la relation de travail. Et résultant de 

plus, de la loi celle-ci conférant à l©employeur le droit d©exploitation du logiciel créé 

par le salarié47. Ou encore rappelons les droits Sui generis des producteurs des 

bases de données.  

 

Enfin, il faut noter qu’en matière de droit d’auteur toutes cessions globales d’œuvres 

futures sont nulles48. En dehors des logiciels, il n’y a pas de dévolution automatique 

à l’employeur des droits des auteurs salariés sur leurs créations. Ainsi, on peut se 

demander si le contrat de travail peut entraîner une cession implicite des droits 

patrimoniaux ? La réponse semble être négative malgré la prise de décision de 

certaines jurisprudences qui se sont prononcées en ce sens49  La Cour de Cassation 

en s©appuyant sur l©article L. 111-1 du C.P.I, selon lequel « l©existence ou la 

conclusion d©un contrat de louage d©ouvrage ou de service par l©auteur d©une œuvre 

de l©esprit n©emporte aucune dérogation à la jouissance du droit exclusif de la 

propriété incorporelle reconnu à l©auteur sur son œuvre », fait toujours échec à cette 

possibilité (voir not. Cass. crim., 30 janv. 1978, RIDA 1979, p. 156).En conclusion, il 

est préférable de prévoir une clause de transfert des droits patrimoniaux, dans le 

contrat de travail. Ainsi, il apparaît nettement que la cession des droits patrimoniaux 

doit être prévue par le contrat, sans pour autant prévoir la cession des droits moraux 

de l’auteur, sous peine de voir cette clause entachée de nullité. 

 

��� � ! "  ���&! � # + � + # � $ �& % � � $&$&'  %

 

La protection des données est menacée par de nouveaux risques dans 

l’environnement des réseaux numériques. La connexion des ordinateurs d’une 

                                            

47 Article L 113-9 du C.P.I.   

48 Article L 131-1 du C.P.I. 

49 Cour d’appel d’Aix-en-Provence, 21 octobre 1965, JCP éd. G 1966, II, no 14657, obs. Boursigot 



DEA Informatique & Droit  La sécurité des données d’entreprises en réseau 

 

Année 2001 - 2002  39 

entreprise à un réseau, qu’il s’agisse d’un réseau interne ou externe, pose des 

problèmes juridiques importants. 

L’un de ces problèmes concerne l’ensemble des salariés de l’entreprise, il s’agit de la 

collecte de données les concernant. Face aux dangers que l’informatique et les 

nouvelles technologies peuvent faire peser sur les libertés individuelles, la loi apporte 

des restrictions quant à l’usage des données recueillies. En matière de fichiers 

informatiques et de traitement automatisé des informations, une autorité 

indépendante, la CNIL, est chargée de veiller à ce que ces outils soient utilisés 

conformément à la loi dite « informatique et libertés ». En outre, la CNIL oblige que 

tout traitement doit faire l’objet d’une déclaration (A), les salariés ont quant à eux une 

obligation de discrétion concernant les données qu’ils ont en leur possession au sein 

de l’entreprise (B). 

� ���� � � ��� 	 ��� � �� � �� � � �	 � 	 ��� � �

 

La connexion de l’entreprise à un réseau entraîne généralement l’utilisation et la 

diffusion d’informations ou de données à caractère personnel concernant les 

salariés ; Le nom, numéros de téléphone, adresse, email, etc. L’entreprise doit dans 

ce cas respecter les règles contraignantes, issues principalement de la loi 

« Informatique et libertés » du 6 janvier 197850, et de la directive européenne n°95/46 

du 24 octobre 1995. 

 

1) Les données collectées relatives aux salariés 

a) Le principe de déclaration préalable 

 

Selon la loi informatique et libertés, qui impose que tout traitement de données 

personnelles soit déclaré à la Commission Nationale Informatique et Liberté, que les 

salariés soient informés de son existence et de ses caractéristiques et qu’ils aient 

                                            

50 Texte de la loi disponible notamment sur le site de la cnil http://www.cnil.fr/textes.text02.htm  
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accès aux informations les concernant, sont considérées comme données 

nominatives ou à caractère personnel « les informations qui permettent, sous 

quelque forme que ce soit, directement ou non, l’identification des personnes 

physiques auxquelles elles s’appliquent, que le traitement soit effectué par une 

personne physique ou par une personne morale ». Une donnée à caractère 

personnel peut donc concerner la vie privée de la personne physique (adresse 

personnelle, numéros de téléphone personnel, nationalité, etc.) ou sa vie 

professionnelle (fonction, salaire, poste). La loi ne donne pas de liste exhaustive, 

c’est la jurisprudence qui dans chaque affaire décide de la qualification. De plus la 

CNIL a donné une interprétation large de cette notion de données nominatives. 

 

L’entreprise devra effectuer auprès de la CNIL une déclaration préalable du 

traitement informatique mis en œuvre. Tout traitement mis en place par les 

entreprises du secteur privé doit faire l’objet de cette déclaration préalable. Le 

traitement ne peut en principe être mis en œuvre qu’à réception de récépissé de la 

CNIL. En pratique, compte tenu des délais de traitement des dossiers, il n’est pas 

toujours aisé de respecter cette obligation. Pour information, le secteur public est 

subordonné à la publication d’un acte réglementaire pris après avis de la CNIL pour 

la mise en œuvre d’un traitement. 

L’article 25 de la loi « informatique et liberté » prévoit que « la collecte de données 

opérée par tout moyen frauduleux, déloyal ou illicite est interdit ». En outre, la loi 

pose le principe que « toute personne a le droit de s’opposer, pour des raisons 

légitimes, à ce que les informations nominatives la concernant fassent l’objet d’un 

traitement. » Article 26. De plus, les personnes auprès desquelles sont recueillies les 

données utilisées dans le traitement doivent être informées du caractère obligatoire 

ou facultatif des réponses, des conséquences d’un défaut de réponse, des 

personnes destinataires des informations, de l’existence d’un droit d’accès et de 

rectification (article 27 de la loi). Le questionnaire de collecte de données doit 

comporter un avertissement relatif  à ces informations, et si une cession de fichier est 

envisagée, les personnes auprès desquelles ces informations sont collectées doivent 

être en mesure de s’y opposer et donc d’en être informé. 



DEA Informatique & Droit  La sécurité des données d’entreprises en réseau 

 

Année 2001 - 2002  41 

La loi oblige enfin à prévoir un délai de conservation de ces fichiers, et de préserver 

la finalité du traitement. Nous verrons aussi plus avant qu’il pèse sur le maître des 

fichiers une obligation de sécurité. 

 

La transposition de la directive du 24 octobre 1995 devrait être l’occasion, on 

l’espère de simplifier ce régime de déclarations et autorisation préalables. La CNIL a 

édité un formulaire type « de déclaration d’un traitement automatisé d’information 

nominatives » qui doit être rempli selon la notice explicative accompagnant le 

formulaire51. La déclaration doit notamment préciser la finalité du traitement, le 

service auprès duquel s©exerce le droit d©accès, les caractéristiques de l©application, 

les mesures relatives à la sécurité, les catégories d©informations traitées et leur durée 

de conservation, les destinataires des informations.  

L©article 31 de la loi « Informatique et libertés » précise que les données sensibles 

(origine raciale, opinions politiques, philosophiques ou religieuses, appartenance 

syndicale) ne peuvent être recueillies en l©absence d©accord express de l©intéressé, 

c©est-à-dire d©accord écrit. Il faut donc distinguer deux catégories de données. Celles 

qui sont visées par cet article 31 exigent un accord express du salarié. En cas de 

refus, l©employeur ne saurait passer outre. En pratique cependant, on peut penser 

que le problème se posera rarement, tant les données en question présenteront en 

général peu d©intérêt pour l©employeur. Toutefois, le fait qu©un salarié soit délégué ou 

représentant syndical peut parfois être pris en compte dans les fichiers informatisés 

de la direction du personnel, et, peut-être, indiqué sur l©annuaire de l©entreprise (au 

moins l©annuaire interne) : dès lors, il faudra que l©employeur obtienne l©accord 

express du salarié en cause. Pour les autres données se posera le problème des 

«raisons légitimes» qu©un salarié pourrait invoquer pour s©opposer à ce que certaines 

données à caractère personnel le concernant soient collectées et utilisées par 

l©employeur. Le refus par le salarié que son adresse personnelle, son numéro de 

téléphone portable ou son adresse e-mail personnelle soient collectés pourrait-il se 

justifier par l©invocation du droit au respect de la vie privée énoncé par l©article 9 du 

Code civil ? Le fait même d©obliger un salarié à justifier son refus ne pourrait-il pas 

                                            

51 Formulaire CERFA 99001 que l’on peut commander sur le site de la CNIL 
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être constitutif d©une atteinte à l©intimité de sa vie privée, en l©obligeant à révéler à son 

employeur des évènements familiaux ou patrimoniaux qui ne regardent normalement 

que lui ?  

Le texte de la directive européenne du 24 octobre 1995 ne donne pas 

d©éclaircissements sur ces problèmes et il n©existe encore aucune jurisprudence sur 

ces questions, du fait de la nouveauté de ces dernières, mais on peut penser qu©une 

jurisprudence constante, de nature à permettre à une entreprise de mettre en place 

un système de collecte de données la mettant à l©abri de toute contestation, n©est pas 

près de se constituer tant les principes en jeu, intérêt de l©entreprise, pouvoir 

disciplinaire de l©employeur, droits fondamentaux des salariés pourront souvent 

paraître difficilement conciliables. 

Pourtant, si l©entreprise ne met pas en oeuvre les moyens nécessaires à la protection 

des données collectées, elle engage sa responsabilité civile et pénale. 

 

b) Les sanctions  

 

Le non-respect des différentes règles énoncées ci-dessus est susceptible d’être 

sanctionné civilement mais surtout pénalement, ce qui démontre le prix que le 

législateur attache à leur respect. 

Il faut également préciser que dans le cadre de sa mission de contrôle la CNIL 

dispose de pouvoirs d’interprétations, d’investigations et de poursuites. Elle peut 

ainsi instruire les plaintes, réclamations et pétitions dont on peut la saisir, par simple 

lettre de tout citoyen, salarié ou syndicat et en apprécie les suites : classement, 

avertissement ou saisine du Parquet. 

Dès lors que la violation de l’une de ces règles entraîne un préjudice pour une 

personne appartenant à l’entreprise, cette personne pourra mettre en jeu la 

responsabilité de l’entreprise devant les tribunaux civils et obtenir le paiement de 

dommages intérêts. 

Plus dur que les sanctions civiles, des peines d’emprisonnement et d’amendes 

sanctionnent les règles de déclaration.  



DEA Informatique & Droit  La sécurité des données d’entreprises en réseau 

 

Année 2001 - 2002  43 

A titre d’exemple, en vertu des dispositions des article 226-16 et suivants du code 

pénal, le défaut de déclaration préalable est passible de trois ans d’emprisonnement 

et de 45 000 ����� ���	��
�����
���������� � ����� ����������
�
�����������
���� � ��������� ������� ������� ����
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punie de cinq ans d’emprisonnement et de 300 000 ����� ���	��
�����
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préciser qu’en pratique, la CNIL est favorable aux régularisations et transmet 

rarement les dossiers aux tribunaux. 

 

La loi apporte une protection aux salariés de l’entreprise, concernant leurs données 

personnelles, mais concrètement quels types de données peuvent être concernés ? 

 

2) La spécificité des réseaux au regard du traitement de 

l’information 

 

En dehors, des données concernant les salariés que l’entreprise pourrait diffuser sur 

Internet, qui doivent faire l’objet d’une autorisation par les personnes concernées et 

d’une déclaration auprès de la CNIL52. Les employeurs, dans un souci de gestion et 

d’organisation du personnel font appel à des traitements divers, ou à la mise en 

place d’outils. L’apport des réseaux dans la gestion du personnel a permis d’une part 

de mesurer l’activité humaine mais aussi de gérer cette même activité. 

 

Les intranet, offrent une multitude de services (messagerie, forum, annuaire, etc.) 

Ces différents services qui incluent le traitement de données personnelles devront 

être mentionnés dans la déclaration. Il faut détailler dans chaque annexe la finalité 

du traitement, les mesures concernant le droit d’accès et de rectification, la liste des 

catégories d’informations traitées, les destinataires des informations, la durée de 

conservation. C’est au regard de la finalité du traitement qu’est appréciée la 

pertinence des informations enregistrées. 

                                            

52 La déclaration d’un site Internet, est disponible en ligne sur le site de la CNIL  
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De plus, il faut indiquer les mesures  prises pour assurer la sécurité du traitement, en 

indiquant, par exemple les mesures d’authentification s’agissant d’un intranet dont 

l’accès est réservé, l’existence d’un « firewall »53, l’existence de données cryptées, 

les sauvegardes et leur durée de conservation. 

Du point de vue juridique la spécificité de l’Intranet tient aux possibilités de contrôle 

de l’activité des salariés qu’il engendre : statistique d’utilisation, sauvegarde de tous 

les messages émis ou reçus, authentification des salariés sur l’intranet, journal des 

connexions pour détecter les intrusions non autorisées, toutes ces mesures devront 

être mentionnées dans la déclaration.  

 

� ��� � � � ��� 	 ��� � �� � �� �� � � � ��� � �

 

Dans le cadre de son contrat de travail le salarié est tenu par une obligation de 

loyauté vis-à-vis de son employeur et de discrétion. Il ne doit pas divulguer 

d’informations à caractère secret. Certains salariés peuvent également être tenus par 

une obligation de confidentialité du fait de leurs fonctions ou d’une clause dans leur 

contrat de travail.  

 

De cette discrétion dépend la sécurité de l’entreprise dans un monde de plus en plus 

concurrentiel l’entreprise se doit aussi d’en vérifier l’exactitude en mettant en place 

des méthodes de surveillance. 

 

 

 

 

 

                                            

53 ou pare-feu voir infra. 
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Avec l’essor de la technique, contrôler l’activité de son personnel est devenu un jeu 

d’enfant. De plus, comme le précise la CNIL, dans son rapport sur la 

cybersurveillance des salariés dans l’entreprise54, « les salaries demeurent encore 

largement ignorants des possibilités de traçage que les nouvelles technologies 

offrent à l’employeur ». 

Si il est légitime que l’entreprise se préoccupe de la rentabilité et contrôle ses 

salariés, ceux-ci n’ont plus droit à l’erreur. Les nouvelles technologies, même si elles 

ont amélioré leur condition de travail, en les rendant plus autonome, ont également 

contribué à l’émergence d’outils de surveillance, créant « un nouvel espace police » 
55, au sein duquel le salarié joue le rôle du voleur. 

Entre confiance et méfiance les employeurs se retrouvent avec des outils dont ils ne 

mesurent pas forcément les risques. Certains, comme les appareils dédiés à la 

surveillance et à la sécurité comme les caméras ou les badges électroniques ne 

posent pas de surprise. Le problème devient différent lorsque les instruments de 

travail (logiciels de messagerie, agenda électronique, etc. sont déviés de leur 

fonction d’origine pour se retourner contre un employé. 

A ce titre, les réseaux deviennent fortement révélateur d’information, ils permettent 

de conserver toutes les traces laissées par  la personne connectée, si ces contrôles 

sont légitimes, ils sont fortement encadrés, car ils ne doivent pas, pour autant, se 

faire au détriment des libertés fondamentales des salariés (Sect. I). Aussi, afin 

d’établir un équilibre entre contrôle et liberté de plus en plus d’entreprises forment le 

souhait d’axiomatiser l’utilisation des outils de travail (Sect. II). 

                                            

54 Rapport d’étude et de consultation publique « la cybersurveillance des salariés dans l’entreprise, 

Mars 2001, P. 5, disponible sur le site de la CNIL  

55 Rapport pour le ministère du travail, de l’emploi et de la formation professionnelle, Décembre 1991, 

document français 
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Une donnée à caractère personnel peut concerner la vie privée de la personne 

physique (adresse, numéros de téléphone personnel, image, nationalité, religion, 

etc.) ou sa vie professionnelle. Le principe de proportionnalité promulgué par la loi du 

31 décembre 1992, « Nul ne peut apporter aux droits des personnes des 

restrictions », a posé les jalons d’un droit « informatique et libertés » dans 

l’entreprise, sous le couvert du respect de la vie privée(§1). Ce principe est au centre 

de toute forme de surveillance (§2). 

 

����!  �*  % �& ( + �& �! ��� #  �&* # � '  

 

Les outils informatiques sont capables de nos jours de fournir une foule de 

renseignements. Dès l’instant où un salarié met en marche son ordinateur, il laisse 

une quantité de traces. Ainsi toute surveillance doit faire l’objet d’une information 

préalable (A), et doit être proportionnée au but recherché (B). 

 

� ��� � �� 
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Avant toutes mises en place de systèmes de surveillance des salariés l’employeur 

doit prévoir d’informer les salariés ainsi que les institutions représentatives du 

personnel. 

 

! ��� � �� 
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C’est la transparence qui prévaut en la matière. Le droit à l’information est un 

principe récurrent dans le droit des personnes car elle permet d’éveiller l’attention de 

ceux qui sont concernés et par là même de favoriser leur protection.  
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Le code du travail prévoit en son article L 121-8 , « Aucune information concernant 

personnellement un salarié ou un candidat à un emploi ne peut être collectée par un 

dispositif qui n’a pas été porté à la connaissance du salarié ou du candidat à un 

emploi. » Sans cette information préalable, l’employeur ne pourrait se prévaloir d’un 

enregistrement présenté en vue de prouver ce qu’il reproche au salarié56, ou au 

candidat à un emploi. Ainsi un arrêt de la chambre sociale de la Cour de Cassation 

en date du 14 mars 2000 en relevant que  « seul l’emploi de procédé clandestin de 

surveillance est illicite » a permis le licenciement d’un salarié dont la faute avait été 

constatée par un système d’écoute téléphonique installé dans le but de justifier, en 

cas de litige avec les clients, les ordres de bourse reçus par téléphone. 

 

" ��� � �� 
� � � 	 ��� � �� 
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Pour toute entreprise de plus de dix salariés l’existence d’un Comité d’entreprise est 

obligatoire, celui-ci en tant que tel est amené à être informé et consulté 

préalablement à tout projet important d’introduction de nouvelles technologies, 

lorsque celles-ci sont « susceptibles d’avoir des conséquences sur l’emploi, la 

qualification, la rémunération, la formation ou les conditions de travail du personnel. » 

Imposé par le code du travail, l’article L 432-2-1 dispose en son alinéa 3 que « le 

comité d’entreprise est informé et consulté, préalablement à la décision de mise en 

œuvre dans l’entreprise, sur les moyens ou les techniques permettant un contrôle de 

l’activité des salariés. » 

 

La surveillance qui n’est donc pas par principe interdite doit néanmoins se combiner 

avec le respect de la vie privée de l’employé. Ce principe ressort de l’article 9 du 

code civil : « Chacun a droit au respect de sa vie privée. Les juges peuvent sans 

préjudice de la réparation du dommage subi, prescrire toutes mesures … propres à 

                                            

56 Une faute le plus souvent Cour de Cassation Chambre Soc. 22 Mai 1995 
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empêcher ou faire cesser une atteinte à la vie privée . Ces mesures peuvent s’il y a 

urgence, être ordonnées en référé.» 

L’article L 120-2 du code du travail vient renforcer « proportionnellement » ce droit : 

« Nul ne peut apporter aux droits des personnes et aux libertés individuelles et 

collectives de restrictions qui ne seraient pas justifiées par la nature de la tâche à 

accomplir ni proportionnées au but recherché. » 

Le droit à l’intimité, le droit à l’image, le droit au secret des correspondances et des 

conversations téléphoniques et télématiques rentrent dans le champ d’application de 

l’article 9 du code civil par le biais de la jurisprudence étant donné que la loi ne 

détermine pas son champ d’application explicitement. Par ricochet on peut  inclure 

ces droits dans ceux visés par l’article L 120-2 du code du travail tout en gardant en 

tête cette exigence de proportionnalité. 
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Le procédé de surveillance doit être proportionné avec le but recherché. Si on peut 

traduire par finalité, la notion de « but recherché » par le système de surveillance, on 

peut alors ici faire un rapprochement avec le principe de finalité qui pèse sur tout 

traitement de données. Il est important de préciser que le respect de cette exigence 

doit être apprécié au regard du poste occupé par le salarié et que le délégué du 

personnel a un rôle important à jouer dans l’effectivité des protection accordés aux 

employés par le biais de son pouvoir d’alerte. D’autre part il faudra préciser une 

différence de solution possible selon que l’on se trouve en situation de litige porté 

devant une juridiction sociale ou pénale. 

 

En effet l’article L 421-1-1 donne un pouvoir d’alerte aux représentants du 

personnel : « Si un délégué du personnel constate, notamment par l’intermédiaire 

d’un salarié, qu’il existe une atteinte au droit des personnes ou aux libertés 

individuelles dans l’entreprise qui ne serait pas justifiée par la nature de la tâche à 

accomplir ni proportionnée au but recherché, il en saisit immédiatement l’employeur. 
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L’employeur ou son représentant est tenu de procéder sans délai à une enquête 

avec le délégué et de prendre les dispositions nécessaires pour remédier à cette 

situation. » 

A titre d’exemple on pourrait penser qu’un système d’écoutes téléphoniques ne serait 

pas proportionné s’il était établi en vue de recenser la productivité de l’employé. 

En revanche peut être considéré comme proportionnel au but recherché les 

systèmes de vidéo surveillance installés en vue de prévenir le vol dans les banques 

ainsi que dans les grandes surfaces. On pourra noter à ce propos que le but 

recherché dans ces systèmes de surveillance porte ici plus sur la surveillance de la 

clientèle que sur celle de l©employé. 

Les délégués du personnel ne peuvent agir en nullité de licenciement à la suite d’une 

atteinte aux droits des personnes ou aux libertés individuelles. En effet ces droits 

sont personnels mais la nullité du licenciement peut être obtenue indirectement. 

En effet le texte de l’article L 422-1-1 confère le pouvoir d’agir à « l’effet de réclamer 

le retrait des éléments de preuve obtenus par l’employeur par des moyens 

frauduleux qui constituent une atteinte aux droits des personnes et aux libertés 

individuelles. » Cette solution ressort aussi de l’arrêt de la chambre sociale de la 

Cour de Cassation rendu le 10 décembre 1997. Celle-ci pour arriver à cette solution 

énonce  que « Si le délégué du personnel ne tient pas des dispositions de l’article  L 

422-1-1 du code du travail le pouvoir d’agir en nullité des licenciements prononcés 

par l’employeur à la suite d’une atteinte aux droits des personnes ou aux libertés 

individuelles, ce texte lui confère le pouvoir d’agir à l’effet de réclamer le retrait 

d’éléments de preuve obtenus par l’employeur par des moyens frauduleux qui 

constituent une atteinte aux droits des personnes et aux libertés individuelles. » 

La solution est intéressante puisque si la preuve qui est retirée est déterminante, le 

licenciement sera neutralisé. 

Une solution semblerait différente au cas de poursuite pénal. 

On vient de le voir, dans le cadre d’une procédure de licenciement, la preuve de la 

faute du salarié ne peut être recevable, que si le procédé de surveillance ayant 

permis de constater cette faute est illicite. Mais parallèlement, cette faute peut 

constituer une infraction pénale si l’on considère l’exemple du vol effectué par le 
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salarié dans l’entreprise. Dans cette hypothèse, la position de la chambre criminelle 

de la Cour de Cassation est bien différente de celle adoptée par la jurisprudence de 

la chambre sociale.  En effet la chambre criminelle de la haute juridiction énonce 

dans un arrêt du 6 avril 1994 que « les juges répressifs ne peuvent écarter les 

moyens de preuves produits par les parties au seul motif qu’ils auraient été obtenus 

de façon illicite ou déloyale. Ils leur appartient seulement, en application de l’article 

427 du code de procédure pénale, d’en  apprécier la valeur probante. » 

Dans cette hypothèse, l’employeur est donc protégé de son défaut d’information 

préalable concernant l’existence de son système de surveillance.  

Cette solution est justifiée dans la nature du droit de propriété qui est  consacré par 

la Déclaration des Droits de l’Homme et du Citoyen, droit dont le caractère 

fondamental et absolu est consacré depuis un arrêt de la chambre criminelle du 22 

avril 1823 de la Cour de Cassation « les dispositions des articles 545 et suivant du 

code civil sont un hommage rendu au droit sacré de la propriété, lequel doit être 

d’autant plus scrupuleusement respecté qu’y porter atteinte, c’est non seulement 

troubler mais même ébranler la société dont il est le fondement. » L’analyse faite par 

la Cour de Cassation est peut-être discutable mais il n’empêche qu’elle permet à 

l’employeur de faire valoir l’appréciation probante d’une preuve qui serait issue d’un 

système de surveillance installé à l’insu des employés et au mépris des dispositions 

légales. Mais cette possibilité n’est ouverte qu’au seul cas d’infraction pénale que 

l’employeur voudrait faire constater.  

Or  comme toute personne, l’employé bénéficie du principe de la présomption 

d’innocence. Ainsi l’employeur peut voir sa responsabilité engagée par la suite si la 

valeur probante de la preuve apportée par le système de surveillance illicitement mis 

en place fait défaut. 
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La surveillance des travailleurs peut être facilitée par des moyens techniques dont la 

finalité première vise l’optimisation des conditions de travail et par là même la 

productivité de l’entreprise. Il est dès lors légitime de ne pas interdire ces procédés 

dans la mesure où leurs utilisations se trouvent économiquement justifiées, à 

condition toutefois qu’elles ne portent pas atteinte aux droits des personnes 

concernées. 

Un système de contrôle de l’activité des salariés n’est donc pas par principe interdit 

quand la surveillance en constitue la seule finalité. Sa validité dépend de sa 

conformité aux règles de base que nous avons présentées précédemment. 

Mais si le dispositif de base trouve à s’appliquer il faut y ajouter des règles 

ponctuelles et spécifiques pour chaque système utilisé. En effet même si les règles 

de bases constituent un garde fou indispensable, celles-ci peuvent apparaître 

insuffisantes aux vues des différentes techniques utilisées. 

Ainsi chaque procédé est aujourd’hui juridiquement encadré (utilisation de badges 

magnétiques ou électroniques, d’autocommutateurs, d’écoutes téléphoniques, 

surveillance de l’ordinateur et du courrier électronique, systèmes de 

vidéosurveillances). Cet encadrement reprend en réalité les obligations et principes 

que nous avons vu précédemment en rajoutant des précisions concernant le temps 

de la conservation des données et le système de déclaration préalable auprès de la 

CNIL. 
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Dans de nombreuses entreprises des badges sont mis à disposition du personnel 

pour organiser et limiter les déplacements dans les locaux. 

Ce système connaît plusieurs applications et son utilité n’est plus à prouver. 



DEA Informatique & Droit  La sécurité des données d’entreprises en réseau 

 

Année 2001 - 2002  52 

Néanmoins afin de mieux percevoir les risques de dérives il convient de retracer 

succinctement les différentes formes d’utilisation de ces badges. 

Ils permettent de limiter et de contrôler l’accès à l’entreprise. Ils peuvent autoriser 

l’accès de certaines zones de l’entreprise aux seules personnes habilitées. Ils 

peuvent enregistrer les horaires d’entrée et de sortie des employés. Ils peuvent avoir 

fonction de porte-monnaie électronique utilisable dans le restaurant de l’entreprise ou 

pour les photocopieuses. Ils peuvent combiner toutes ces fonctions. 

Toutes ces applications sont licites et relativement utiles pour l’employeur et parfois 

aussi pour les salariés. En effet on imagine facilement que dans une centrale 

nucléaire certaines parties de l’enceinte ne doivent pas être accessibles par tout le 

personnel pour des raisons de sécurité et de bon fonctionnement, à un autre niveau, 

on peut comprendre qu’une société de productions audiovisuelles réserve l’accès 

des studios d’enregistrement et de contrôle média aux seules personnes 

concernées. Néanmoins comme elles peuvent permettre une traçabilité du salarié qui 

peut s’avérer redoutable il est nécessaire d’observer ces pratiques attentivement. 

La loi du 6 janvier 1978 trouve à s’appliquer mais aussi des dispositions du code du 

travail :  

S’agissant d’un traitement automatisé la loi informatique et liberté du 6 janvier 1978, 

comme nous l’avons déjà précisé trouve application. La déclaration préalable est la 

première formalité à effectuer, elle est prévue par l’article 16 de l’actuelle loi. 

Néanmoins cette déclaration n’est qu’ordinaire. Elle n’est qu’une officialisation du 

système de surveillance auprès de la CNIL. Le contrôle par badge devra donc faire 

l’objet d’une déclaration ordinaire avant sa mise en service dans l’entreprise. 

S’agissant d’un traitement automatisé, la loi du 6 janvier 1978 impose une obligation 

d’information des personnes fichées. Cette information doit rappeler que les 

personnes disposent d’un droit d’accès et de rectification.  

Et s’agissant d’un système de collecte concernant personnellement le salarié, l’article 

L121- du code du travail impose l’information de ce dernier. Aussi l’article L432-2-1 

du même code prévoit l’information du comité d’entreprise. 

 

Il existe des obligations complémentaires régissant la surveillance par badges.  
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Les moyens utilisés pour surveiller les employés doivent être proportionnés avec la 

finalité recherchée par l ‘employeur. En la matière la CNIL a dénoncé les dérives 

observées dans la surveillance des salariés dans son 20ème rapport d’activité. Ainsi 

la Commission relève que le contrôle de la sécurité et de la productivité cache parfois 

l’établissement de profils professionnels, intellectuels ou psychologiques des 

salariés. Ce genre de finalité n’est pas illicite, mais une déclaration précise doit être 

faite dans un souci de transparence afin de permettre aux personnes concernées 

d’utiliser leurs droits d’opposition, d’accès et de rectification. 

Pour les données concernant les horaires d’entrée et de sortie, la CNIL recommande 

de ne pas les conserver au-delà d’une durée de trois mois. Cette recommandation ne 

s’applique pas aux personnes disposant d’une liberté dans l’aménagement de leur 

temps de travail puisque celles-ci gèrent sur l’année le nombre d’heures qu’elles 

doivent consacrer à l’entreprise57. 

Pour ce qui est des données monétiques ( porte-monnaie électronique), l’article L 

611-9 du code du travail dispose qu’elles peuvent être conservées le temps de 

solder l’opération. 

Il faut noter le cas particulier des salariés protégés, les délégués syndicaux et les 

représentants du personnel disposent d’un statut particulier dans le droit du travail. 

C’est pourquoi les articles L 412-17 et L 424-3 et L 434-1 du code du travail 

prévoient que les systèmes de badges ne doivent pas entraver leur liberté d’aller et 

venir dans l’entreprise dès lors qu’ils sont dans l’exercice de leurs fonctions 

syndicales. De plus l’employeur n’a pas à savoir quelles sont les personnes que les 

délégués syndicaux ou représentants du personnel vont rencontrer dans l’exercice 

de leur fonction. 

 

 

 

 

                                            

57 Note d’information du 6 janvier 1998 relative à l’utilisation des badges sur le lieu de travail. 
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Elle prend pour l’essentiel deux formes, l’utilisation d’autocommutateurs et les  

écoutes téléphoniques dans l’entreprise.  

 

1) L’utilisation d’autocommutateurs 

dans l’entreprise 

 

Pour contrôler et réduire les coûts des communications, les entreprises installent de 

plus en plus souvent des autocommutateurs téléphoniques. Ce sont des standards 

que l’on couple avec un logiciel dit de taxation permettant d’obtenir une liste détaillée 

des appels passés par chaque poste qu’ils soient entrant ou sortant. 

En d’autres termes ce système permet de dresser un  listing détaillé de l’activité de 

chaque poste téléphonique mis à disposition des employés dans l’entreprise. Il ne 

s’agit pas d’un système d’écoute téléphonique mais seulement d’obtenir la liste des 

numéros entrant et sortant ainsi que la durée des communications passés par les 

différents postes téléphoniques de l’entreprise58. 

L’utilisation d’un autocommutateur permet également d’allouer certains services 

supplémentaires sur les postes téléphoniques comme l’autorisation d’appel à 

l’étranger, autorisation de renvoi de l’appel vers un numéro hors entreprise… 

Son régime juridique est largement encadré. La CNIL y a consacré une délibération 

le 20 décembre 199459. 

Il s’agit d’un traitement de données indirectement nominatives. Un numéro de 

téléphone n’identifie certes pas une personne directement, mais il reste très facile de 

                                            

58 Voir à ce sujet « Le point sur… La téléphonie IP dans les entreprises » Patrick Chemarin  Décision 

Micro & Réseaux 4 Février 2002. 

59 Délibération n° 94-113 Portant adoption d’une norme simplifiée concernant les traitements 

automatisés d’informations nominatives mis en œuvre à l’aide d’autocommutateurs téléphoniques sur 

le lieu de travail. 
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retrouver celle-ci en procédant ultérieurement à un recoupement avec l’annuaire de 

l’entreprise par exemple. Dès lors les principes de bases applicables à la surveillance 

des salariés ainsi que les règles de la loi du 6 janvier 1978 doivent être mis en œuvre  

(déclaration à la CNIL60, consultation du comité d’entreprise,  information des 

salariés, conservation des données, respect du principe de finalité, respect du statut 

des salariés protégés.) 

Rappelons que les articles 15, 16 et 17 de la loi du 6 janvier 1978 imposent une 

obligation de déclaration préalable. Cette obligation concerne tous les traitements 

d’informations nominatives.  

 

De plus, l’article 5 de la délibération 61du 20 décembre 1994 dispose en la matière 

que les quatre derniers chiffres des numéros appelés doivent être rendus invisibles, 

afin de respecter de la vie privée des salariés. Cette exigence intéresse les cas où 

les listings peuvent être portés à la connaissance d’autres salariés. Cependant, 

l’employeur, payant la facture des communications passées par ses employés peut 

avoir connaissance de l’intégralité des numéros.  

Il faut noter ici qu’il existe une présomption de connaissance des salariés de la 

surveillance par les factures des numéros appelés. En ce sens, on peut penser 

qu’aucune obligation d’information concernant cette surveillance n’est exigé envers 

l’employeur. 

 

La durée de conservation des données relatives aux numéros de téléphone appelés 

ne doit pas dépasser 6 mois d’après l’article 4 de la délibération du 20 décembre 

1994. 

 

                                            

60 Sur les conséquences de l’absence de déclaration préalable du listing des communications 

téléphoniques : CA Paris 21è ch, 7 mars 1997, Petites affiches 1998 n°90 p26. 

61 Délibération n°94-113 du 20 décembre 1994. 
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Les représentants syndicaux et les représentants du personnel doivent disposer 

d’une certaine intimité à l’occasion de leurs attributions syndicales et représentatives. 

Dans cette optique, l’article 6 de la délibération du 20 décembre 1994 dispose que 

ces derniers doivent disposer d’une ligne de téléphone non connectée à 

l’autocommutateur. 

 

2) l’utilisation des écoutes 

téléphoniques dans l’entreprise. 

 

Dans différentes hypothèses l’écoute voire l’enregistrement des conversations 

téléphoniques peuvent être justifiés. Ainsi quand le téléphone est l’outil de travail 

principal d’une entreprise, l’écoute peut par exemple jouer un rôle pédagogique pour 

la formation de futurs employés. Aussi l’enregistrement peut s’avérer nécessaire pour 

conforter la preuve d’une transaction passée par téléphone (ordre de bourse). 

 

Les écoutes téléphoniques quel que soit le contexte sont toujours envisagées avec 

beaucoup de précaution car la sphère de la vie privée de la personne humaine peut 

être remise en cause par ce moyen de surveillance. Ainsi de lourdes sanctions sont 

prévues en cas d’atteintes au droit au respect de la vie privée, ou aux formalités à 

remplir avant toute installation du système de surveillance. 

L’article 226-15 du code pénal sanctionne d’un an d’emprisonnement et de 300 000 

francs d’amende ( un peu moins de 50 000 euros) le fait commis de mauvaise foi, 

d’intercepter, de détourner, d’ utiliser ou de divulguer des correspondances émises, 

transmises ou reçues par la voie des télécommunications ou de procéder à 

l’installation d’appareils conçus pour réaliser de telles interception. 
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La protection est double dans la mesure où l’article 226-162 du code pénal vient 

sanctionner les écoutes en se plaçant sur le terrain de la vie privée de la personne 

concernée. 

Une réponse ministérielle du 2 avril 1990 est venue préciser les dispositions de 

l’article 226-1 du code pénal. 

Il est en effet précisé que : « le seul fait d’aviser à l’avance un salarié que ses 

communications téléphoniques sont susceptibles d’être écoutées ou enregistrées ne 

saurait permettre à l’employeur d’échapper à sa responsabilité pénale si l’employé 

n’a pas auparavant donné son consentement ne serait-ce que de façon tacite. 

L’infraction pourrait être également caractérisée dans la mesure où le correspondant 

téléphonique de l’employé n’est pas, quant à lui averti que sa conversation, qui peut 

être d’ordre personnelle, est enregistrée ou écoutée par un tiers. » 

L’article 226-3 du code pénal dispose qu’une telle installation doit faire l’objet d’une 

demande d’autorisation auprès du secrétariat général de la défense nationale. 

A cette issue l’écoute et l’enregistrement des conversations téléphoniques peuvent 

être autorisés ponctuellement. Bien évidemment les dispositifs protectionnistes du 

code du travail concernant l’information du salarié (article L 121-8) et de la 

consultation du comité d’entreprise (article L 432-2-1) doivent être appliqués au cas 

d’autorisation préalable par le secrétariat général de la défense nationale. 

 

Enfin, La CNIL et la loi Informatique et libertés ont aussi des dispositions sur les 

écoutes téléphoniques. Si le dispositif est informatisé la loi du 6 janvier 1978 

s’applique et les formalités de déclaration des articles 16 et 17 doivent être 

                                            

62 Est puni d’un an d’emprisonnement et de 50000 euros le fait, au moyen d’un procédé quelconque, 

volontairement de porter atteinte à l’intimité de la vie privée d’autrui :1° En captant, enregistrant ou 

transmettant, sans le consentement de leur auteur, des paroles prononcées à titre privée ou 

confidentiel ; Lorsque les actes mentionnés au présent article ont été accomplis au vu et au su des 

intéressés sans qu’ils s’y soient opposés, alors qu’ils étaient en mesure de le faire, le consentement 

de ceux-ci est présumé. 
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effectuées. Si le dispositif n’est pas informatisé mais que les communications sont 

enregistrées et conservées, la CNIL est compétente. 

La Commission a rendu des recommandations63, l’information des salariés doit être 

préalable à l’installation du système. Elle doit également concerner les 

conséquences individuelles qui pourront résulter des écoutes et les périodes pendant 

lesquelles celles-ci seront effectuées. 

Les employés doivent pouvoir exercer leur droit d’accès. Un compte rendu des 

conversations enregistrées doit être fourni sur demande de l’intéressé. 

Les salariés doivent pouvoir disposer de lignes non connectées au dispositif d’écoute 

pour leur conversation privée. 

Lorsque les enregistrements ont pour objectif de contrôler la qualité d’une prestation 

téléphonique, ils doivent être effacés dès lors que le contrôle a été effectué. Les 

clients appelants doivent être informés de l’enregistrement de leur appel.  
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1) les logiciels de contrôle 

 

Comme nous l’avons déjà évoqué, dans la majorité des entreprises qui utilisent l’outil 

informatique, l’ensemble des postes sont aujourd’hui connectés en réseau par 

l’ordinateur. Plusieurs raisons viennent justifier cette technique, Cela permet de 

partager le matériel (imprimante) et la connexion à Internet ou à l’Intranet mis en 

place par l’entreprise. C’est également un moyen de faciliter les communications des 

employés qui peuvent ainsi s’échanger des documents sans avoir à se déplacer. 

La maintenance des postes de travail peut être effectuée à distance par les 

informaticiens de l’entreprise (Administrateur réseau). 

                                            

63 Voir supra 
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Parallèlement à la technique de connexion en réseau, les employeurs utilisent des 

logiciels de contrôle. Ceux-ci permettent un suivi en temps réel de l’activité sur 

chaque poste informatique connecté. 

Officiellement ce procédé est justifié par le souci des employeurs de protéger 

l’ensemble de leur système informatique des attaques extérieures. 

Il est évident que lorsque les postes sont connectés au réseau Internet, il convient 

d’assurer la protection des documents confidentiels et des secrets de fabrication vis-

à-vis de l’extérieur qui sont stockés dans les machines. 

Mais il serait hypocrite de prétendre que ces systèmes font de la sécurité la seule 

finalité. En pratique ces systèmes sont aussi utilisés pour surveiller l’activité des 

salariés car il faut reconnaître qu’avec le développement de l’Internet, la tentation de 

se distraire est grandissante dans les sociétés qui disposent d’un accès permanent à 

la toile. 

Ainsi les logiciels de contrôle peuvent valablement être utilisés pour surveiller 

l’activité des employés en dehors de toute préoccupation sécuritaire. En effet 

l’employeur peut avoir intérêt à identifier les employés qui négligent leur travail.  

Les principes de base doivent être respectés, à savoir : information du personnel, 

information du comité d’entreprise, respect du principe de proportionnalité. S’agissant 

d’un système informatisé, la loi du 6 janvier 1978 s’applique64.  

Bien entendu ce type de contrôle n’est pas exempt de déclaration préalable à la 

CNIL.  Les articles 15, 16 et 17 de la loi du 6 janvier 1978 imposent une obligation de 

déclaration préalable. 

Dès lors qu’une procédure de surveillance est mise en place, l’information des 

personnes concernées apparaît comme un principe essentiel, que ce soit sur le 

fondement de la loi Informatique et Libertés que sur le droit du travail. Ainsi, les 

salariés et le comité d’entreprise doivent être informés de ces procédures de 

contrôles. 

                                            

64 En ce sens Voir Cour de Cass Ch. Soc. 7 Juillet 1998 concernant l’introduction dans l’entreprise de 

ses procédures particulières de contrôle.  
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Si l’on en croit les arrêts de la chambre sociale de la Cour de Cassation, sans cette 

information préalable, l’employeur ne pourrait se prévaloir d’un enregistrement 

présenté en vue de prouver la faute d’un salarié. 

Un arrêt de la chambre sociale de la Cour de cassation65 semble apporter une 

exception à l’exigence d’information des personnes concernées par un système de 

logiciel de contrôle. 

En effet dans cet arrêt, la Haute juridiction valide le licenciement d’un employé dont 

la faute avait été constatée grâce à un système de traçage informatique jusqu’alors 

ignoré du personnel et du Comité d’entreprise. 

Pour arriver à sa solution la Cour de cassation estime qu’un « mode de traçage 

permettant d’identifier » des comptes bancaires ne peut être assimilé à un système 

de surveillance. 

Ainsi la chambre sociale de la Cour relève que « la mise en place d’un système 

d’exploitation intégrant un mode de traçage permettant d’identifier les consultants de 

comptes bancaires ne peut être assimilée à un système de surveillance ; le travail 

effectué par l’utilisation de l’informatique ne pouvant avoir pour effet de conférer 

l’anonymat aux tâches des salariés. En conséquence, l’employeur n’avait pas 

l’obligation d’informer ni les salariés, ni le comité d’entreprise et il pouvait se servir 

des éléments obtenus par ce procédé pour justifier le licenciement. » 

 

Cette solution est déroutante dans la mesure où elle vient remettre en cause le 

devoir d’information qui pèse sur l’employeur auprès des salariés et du Comité 

d’entreprise.  

Ainsi dans le domaine bancaire, un système de surveillance se différencie d’un 

système de surveillance du poste informatique. Or en ce domaine le devoir de 

discrétion et le secret constituent des éléments essentiels de la relation de travail qui 

semblent justifier à bon droit que l’on n’assimile pas un système de surveillance d’un 

poste informatique avec celui qui rentre dans le champ d’application des lois 

informatique et libertés et du droit social. 

                                            

65 Cour de Cass.Ch. Soc  18 juillet 2000  
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2) Le cas du courrier électronique 

 

S’agissant d’une application informatique cette rubrique s’intègre au sein de la 

surveillance de l’ordinateur de l’employé. Mais l’E-mail (ou le courriel), fait l’objet 

d’une discussion spécifique qui justifie une présentation particulière. 

La messagerie électronique peut être interceptée au moyen de différentes 

techniques. Si l’entreprise dispose de son propre serveur de messageries, il est 

évident qu’étant administrateur celle-ci peut aussi contrôler les messages. 

Par contre si les salariés utilisent un service de messageries mis à disposition sur le 

Web, l’interception devient plus difficile pour l’employeur. Néanmoins, dès lors que le 

message emprunte le réseau local de l’entreprise il laissera des traces sur le serveur 

où sont stockés les messages ou sur le pare-feu (fire-wall) qui peut les filtrer pour 

raison de sécurité. 

La surveillance du courrier électronique est problématique car les messageries sont 

utilisées à des fins professionnelles et à des fins privées. Dès lors, l’intrusion dans la 

vie privée du salarié peut constituer un risque réel qu’il convient de prévenir. 

Les principes de base trouvent à s’appliquer mais des développements spécifiques 

méritent d’être apportés en la matière. 

Le cadre juridique de la surveillance du courrier électronique est toujours guidé par 

une obligation d’information. La transparence prévaut en la matière. Le droit à 

l’information est un principe récurrent dans le droit des personnes car il permet 

d’éveiller l’attention de ceux qui sont concernés et par là même de favoriser leur 

protection. 

L’information joue également ici un rôle préventif qui doit inciter les salariés à ne pas 

utiliser les boites de messageries à des fins personnelles, dès lors que ces dernières 

constituent un outil essentiel de l’entreprise. Parfois cette obligation, fait l’objet de 

charte régulant l’utilisation des E-mail66. 

                                            

66 Voir infra 
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Les principes de base exigent que le procédé de surveillance soit proportionné avec 

le but recherché. 

Dans son rapport de mars 2001 sur la cybersurveillance des salariés67, la CNIL 

recommande, dans l’hypothèse où les messageries personnelles sont interdites dans 

l’entreprise, de trouver un équilibre intelligent entre le contrôle légitime de l’entreprise 

et le respect des droits des salariés. 

A ce titre, en cas de sanctions prises à l’encontre d’un salarié, la Commission précise 

qu’un contrôle de proportionnalité entre le mode de surveillance et le respect de la 

vie privée doit être exercé par le juge, et ce, quand bien même l’entreprise aurait 

imposé des règles restrictives ne laissant aucune ou peu de place à la vie privée. 

Parallèlement la CNIL précise dans son rapport que l’usage des messageries à des 

fins personnelles doit être permis : « l’usage des messageries à des fins non-

professionnelles doit être permis.» Toutefois la CNIL y apporte une limite puisque 

cette utilisation doit « être raisonnable ». L’appréciation de ce que représente la 

limite du raisonnable se fera devant le juge au cas par cas. 

On assiste donc, à l’émergence du respect de la vie privée du salarié. La surveillance 

qui n’est pas par principe interdite doit se combiner néanmoins avec le respect de la 

vie privée de l’employé.  

Ainsi, comme le précise la CNIL dans son rapport, l’employeur peut interdire 

l’utilisation de messageries de type « Yahoo » ou « Hotmail » pour des raisons de 

sécurité. 

Mais comme il reste possible en général pour les salariés d’utiliser deux 

messageries, celle de l’entreprise et une personnelle extérieure au système de 

l’entreprise, un problème peut se poser quant à l’utilisation de ces messageries 

privées. 

En effet, l’utilisation des messageries a fait couler beaucoup d’encre s’agissant de 

rattacher cette utilisation à la correspondance privée68. La question est essentielle 

                                            

67 Déjà cité 

68 « La confidentialité à l’épreuve du courrier électronique » David Forest, EXPERTISES octobre 2001 
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car dans l’affirmative la loi du 10 juillet 199169 sur le secret des correspondances par 

voie de télécommunication doit s’appliquer, entraînant une interdiction de contrôle du 

courriel. 

Dans cette hypothèse il faut donc s’interroger sur le caractère privé d’un mail envoyé 

ou reçu dans une entreprise. 

La question demeure subtile car les salariés peuvent disposer d’une adresse 

professionnelle et d’une autre personnelle. De plus l’adresse professionnelle peut 

être utilisée à la fois pour des messages professionnels et pour des courriers privés. 

En la matière le droit n’apporte pas encore de solutions franches. Néanmoins 

quelques éléments permettent d’apporter des bases de réponse : 

La chambre criminelle de la Cour de cassation considère que le secret des 

correspondances ne s’applique pas aux courriers professionnels. Mais un courrier 

privé reçu sur une adresse professionnelle constitue-t-il un courrier professionnel ? 

Un arrêt du TGI de Paris70 a pris parti pour une extension de la qualification de 

correspondance privée. 

Pour arriver à cette solution le tribunal a considéré que la loi du 10 juillet 1991 sur le 

secret des correspondances émises par la voie des télécommunications s’appliquait 

« à toutes communications à distances actuellement connues » y incluant par là 

même le réseau Internet. Ainsi la messagerie électronique de l’intéressé est protégée 

par le secret des correspondances. Se faisant le tribunal a donné la définition de la 

correspondance désignant « toute relation par écrit existant entre deux personnes 

identifiables, qu’il s’agisse de lettre, de message ou de pli fermé ou ouvert ». L’E-mail 

étant un message et un courrier qui a pour spécificité d’être électronique, il entre 

donc dans le champ d’application de la loi du 10 juillet 1991.  

                                            

69 Article 1 « le secret des correspondances émises par la voie des télécommunications est garanti par 

la loi, Il ne peut être porté atteinte à ce secret que par l’autorité publique, dans les seuls cas de 

nécessité d’intérêt public prévus par la loi et dans les limites fixées par celle-ci ». Atteinte sanctionnée 

par les articles 226-15 et 432-9 du code pénal.  

70 Trib. Corr., 1ere Chambre, 2 novembre 2000, note Xavier Furst Expertise, Mai 2001  
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S’en tenant à sa jurisprudence traditionnelle, le Conseil d’Etat constate que le 

courrier électronique  ne peut revêtir un caractère privé quand il fait l’objet d’un envoi 

à plusieurs personnes. Acquérant ainsi un caractère public le courriel envoyé à un 

groupe ne saurait être protégé par le secret des correspondances. 

Il apparaît très nettement que deux conditions doivent être remplies pour que le 

message ait le caractère d’une correspondance privée : 

D’une part, l’émetteur et le récepteur doivent être clairement identifiés et de l’autre 

l’objet du message doit être individualisé71. 

Enfin, un arrêt de la Cour de Cassation du 2 octobre 200172, a constitué un coup de 

semonce pour les employeurs qui souhaitent vérifier et contrôler l’utilisation des 

messageries personnelles par les salariés. En effet, « Même au temps et lieu de 

travail, le salarié a droit au respect de l’intimité de sa vie privée, qui inclut en 

particulier le secret des correspondances. L’employeur ne peut dès lors, sans porter 

atteinte à cette liberté fondamentale, prendre connaissance des messages 

personnels émis par le salarié ou reçus par lui grâce à un outil informatique mis à sa 

disposition pour son travail ; et ceci même au cas où l’employeur aurait interdit une 

utilisation non professionnelle de l’ordinateur », au visa très porteur affublé des 

articles 8 de la convention européenne de sauvegarde des droits de l’homme et des 

libertés fondamentales de l’article 9 du code civil, de l’article 9 du nouveau code de 

procédure civil, et de l’article L. 120-2 du code du travail, cette arrêt sonne le glas. Il 

semble formuler une interdiction absolue pour l’employeur de contrôler les messages 

personnels. Cet arrêt doit inciter les entreprises à réviser et mettre en place des 

normes d’utilisation des outils informatiques suivant un principe de proportionnalité et 

d’équilibre entre le respect de la vie privée des salariés et celle de l’entreprise. Il doit 

servir de référence afin d’améliorer dans le cadre des relations de travail, les règles 

d’utilisation des moyens informatiques fournis par l’employeur. 

                                            

71 Agathe Lepage « le secret des correspondances immatérielles dans l’entreprise » Communication 

Commerce électronique, Janvier 2001. 

72 Cass Ch. Soc. 2 octobre 2001 Sté Nikon Droit social Nov. 2001, P 920 
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Le but n’est pas d’interdire toute utilisation privée, mais au contraire de recommander 

une utilisation sous couvert du respect des normes d’utilisation fixées par 

l’employeur. La mention personnelle d’un message électronique, émis ou reçu par un 

salarié, laisse subsister un risque pour l’employeur de se voir engager sa 

responsabilité civile ou pénale vis-à-vis des tiers73. 

C’est pour cela, qu’il parait indispensable pour l’entreprise de mettre en place des 

normes d’utilisation afin d’éviter, par exemple qu’un salarié sous couvert de la 

mention « personnel » émette ou reçoive des contenus susceptibles de porter 

atteinte à l’employeur ou à des tiers. 

L’arrêt du 2 octobre 2001, n’exclut pas une interdiction absolue des messageries à 

usage privé. Si l’entreprise le souhaite, elle pourra la faire figurer dans son règlement 

intérieur. L’employeur en qualité de maître du système d’information de l’entreprise, 

est libre d’organiser les conditions d’utilisation d’un outil professionnel mis à la 

disposition de ses salariés74. L’employeur bien qu’il ne soit pas autoriser à lire le 

contenu des messages de ses salariés portant la mention « personnel », il pourra les 

sanctionner pour avoir utilisé la messagerie de l’entreprise à des fins personnelles. 

Cependant, tout comme l’utilisation du téléphone, il parait inconcevable d’un point de 

vue pratique, de mettre en place une telle prohibition, en vertu notamment du 

nécessaire respect de la liberté du salarié. En vertu de l’article L 432-3 du code du 

travail, l’employeur en collaboration avec les représentant du personnel peut fixer les 

conditions d’utilisation de la messagerie, pourra ainsi, interdire toute émission de 

message comportant des fichiers joints de type son, image, ou vidéo afin d’éviter un 

encombrement du réseau. Des logiciels pourront bloquer les messages n’ayant pas 

le format ou la taille convenus.  

                                            

73 Au terme de l’article 1384 al 5 du code civil, l’employeur est responsable des dommages causés par 

ses commettants dans les fonctions auxquelles ils sont employés. De plus la responsabilité pénal du 

chef d’entreprise peut être engagée pour complicité par fourniture de moyens si le salarié utilise, par 

exemple la messagerie pour expédier des sons, images, textes, contraires à l’ordre public ou aux 

bonnes mœurs. 

74 Communication Commerce Electronique Novembre 2001 Michel VIVANT Jean DEVEZE 
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Il n’est pas toujours facile pour l’employeur de savoir à l’avance si le message qu’il va 

consulter sur la messagerie professionnelle de l’employé est privé ou non. 

C’est pourquoi dans son rapport d’étude la CNIL précise que le sujet du mail (ou du 

courriel) doit être un indicateur permettant de déduire le caractère privé ou non du 

message. Elle recommande ainsi de préciser le caractère privé de la correspondance 

électronique dans le sujet du mail établi par voie électronique de l’entreprise. 

Lorsque c’est le cas l’employeur ne pourrait donc consulter le message sans porter 

atteinte au secret des correspondances. 

Afin que le sujet personnel ou professionnel du courriel soit aisément identifiable, 

L’employeur a donc intérêt à mettre en œuvre cette recommandation de la CNIL en 

informant au préalable ses salariés de la possibilité de contrôle de leur messagerie 

professionnelle. 

On le voit, la messagerie électronique est un gage de liberté pour le salarié, qui dans 

cet espace, peut, par malveillance intentionnelle, l’utiliser, sans contrôle fiable de son 

employeur,  afin de transférer des informations vitales pour l’entreprise. 
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L’entreprise peut être un lieu public ou privé ainsi deux régimes différents s’opposent  

 

1) la vidéo surveillance dans les lieux 

publics : 

 

Même si la finalité première de ces dispositifs est la sécurité, le personnel travaillant 

dans une banque ou un magasin peut légitimement se sentir concernés. 

Un lieu public ou ouvert au public pouvant être une banque ou un magasin 

quelconque un système de vidéo surveillance qui y est installé relève de la loi du 21 

janvier 1995 sur la vidéo surveillance. L’article 10 de cette loi impose une procédure 
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de déclaration et de demande d’autorisation administrative qui doit être faite auprès 

des services de la préfecture. Cette autorisation est délivrée après avis d’une 

commission départementale présidée par un magistrat de l’ordre judiciaire. 

Dans cette hypothèse la situation du public et celle des personnes qui travaillent sur 

les lieux filmés est identique. Ils disposent d’un droit d’accès aux enregistrements. 

Néanmoins cet accès peut être refusé pour des raisons intéressant la sûreté de l’Etat 

ou la sécurité publique. Les enregistrements doivent être détruits au bout d’un mois. 

Il faut préciser que la CNIL est compétente dès lors que les images enregistrées 

alimentent un fichier. L’alinéa premier de l’article 10 de la loi du 21 janvier 1995 

dispose en effet que les enregistrements sont dans cette hypothèse des informations 

nominatives. 

 

2) La vidéo surveillance dans les lieux 

privés : 

 

Lorsque les caméras sont installées sur les lieux du travail, cela constitue un 

dispositif de surveillance qui doit respecter les dispositions sociales envisagées dans 

les principes de base. Obligation d’information et de consultation du Comité 

d’Entreprise (article L 432-2-1 du code du travail), Obligation d’informer le personnel 

préalablement (article L 121-8 du code du travail). Il faut noter que la chambre 

sociale de la Cour de cassation75 est venue tempérer cette obligation d’information 

préalable en admettant qu’il « n’est pas interdit à un employeur de mettre en place, 

sans en avertir le personnel ni informer et consulter le Comité d’Entreprise, des 

procédés de surveillance des entrepôts ou autres locaux de rangement dans 

lesquels les salariés ne travaillent pas. » 

La CNIL est compétente si les enregistrements alimentent un fichier informatique, ou 

si le système a recours à des moyens informatiques. Dans ce cas une déclaration 

préalable doit être effectuée avant même que le système ne soit mis en place. 

                                            

75 Cour de Cass. 31 janvier 2001 D 2001 
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Dans cette hypothèse on peut se demander si la déclaration doit être faite dès lors 

que les prises sont effectuées au moyen d’une web-cam. On peut légitimement 

répondre par l’affirmative dans la mesure où cette technologie n’est utilisable qu’avec 

un ordinateur. 

A défaut de moyen informatique il est possible d’affirmer que dans certaines 

hypothèses, les dispositifs de la loi du 6 janvier 1978 trouvent à s’appliquer. Ainsi : 

Si les enregistrements sont utilisés comme mode de preuve dans une procédure de 

licenciement, c’est qu’ils ont été stockés. IL est facile alors de penser que ce 

stockage constitue un traitement permettant de faire valoir la compétence de la CNIL. 

Si les enregistrements sont utilisés pour dresser un profil des employés ce genre 

d’utilisation constitue à l’évidence un traitement de données qui doit respecter les 

dispositions de la loi du 6 janvier 1978. En effet cela implique un stockage de 

données comportementales et leur traitement qui permet à la CNIL d’être 

compétente en la matière.  

 

A un autre niveau on est en droit de se demander si l’image d’une personne est une 

donnée nominative. La question est discutée. En tout état de cause l’image est au 

cœur de la vie privée. Ainsi l’article 226-1 du code pénal sanctionne la captation 

clandestine de l’image d’autrui. 
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Aujourd’hui, l’entreprise met à la disposition de ses salariés des moyens de 

communication et d’information très nombreux : messagerie électronique (e-mail ou 

courriel), Intranet, l’Internet76. Pour optimiser ses systèmes informatiques, l’entreprise 

doit procéder à un ensemble de contrôles sur ses outils dans le respect des droits et 

des devoirs imposés par les différentes législations nationales et internationales. 

Pour répondre à ces contraintes, une charte de bon usage des NTIC peut se révéler 

nécessaire, afin de permettre d’attirer l’attention de chacun sur ses responsabilités. 

Elle peut être le moyen de rappeler les principales règles applicables en matière de 

diffamation, respect de la vie privée, des droits de propriété intellectuelle. Mais on 

peut aussi inclure des règles relatives à la sécurité : par exemple comme nous 

l’avons envisagé pour l’utilisation des messageries, de ne pas utiliser le courrier 

électronique pour adresser des informations confidentielles, ne pas télécharger 

d’images ou de vidéos etc. 

 

Les nouvelles technologies de l’information et de la communication offrent des gains 

de productivité que l’entreprise ne peut négliger, gains de temps très importants avec 

des coûts très faibles. Toutefois, des risques extérieurs et internes doivent être pris 

en compte par les entreprises dans le domaine des NTIC : tout d’abord, les attaques 

volontaires venant de l’extérieur (piratage, programme destructeur mis au point par 

les «hackers77»), mais aussi involontaires (un virus qui n’a pas été détruit peut se 

propager par la messagerie sans volonté de nuire). 

En interne, un salarié qui ne maîtrise pas ces outils, car aucune formation ne lui a été 

délivrée, peut créer un blocage du système. Celui qui, au contraire, accède à des 

sites répréhensibles ou passe sa journée à naviguer («surfer») sur le web 

désorganise la bonne marche de l’entreprise. 

                                            

76 que l’on appelle plus communément les nouvelles technologies de l’information et de la 

communication (NTIC) 

77 Terme désignant les pirates informatiques 
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La hiérarchisation des risques doit être établie car la prévention et les mesures à 

prendre ne seront pas identiques. Quant aux enjeux, ils sont de taille : la réputation 

et la bonne organisation de l’entreprise, le respect de sa vie privée; pour le salarié. 

Pour répondre à ces enjeux et limiter les risques, plusieurs pistes peuvent être 

suivies : améliorer l’apprentissage des salariés aux NTIC afin qu’une autodiscipline 

se développe, mieux appréhender le contrôle de ces technologies en respectant le 

droit qui s’impose aux salariés et à l’entreprise. Ces notions pourront alors être 

regroupées dans une charte. 
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Il semble impossible, aujourd’hui, de mettre un salarié devant un ordinateur sans que 

celui-ci ne comprenne ni son fonctionnement ni son potentiel. L’entreprise qui ne fera 

pas l’effort de lui communiquer les bons gestes, mais qui lui imposera seulement 

l’outil sans lui donner le goût ou la curiosité des apports fabuleux qu’il procure est 

probablement le meilleur moyen de rendre le salarié réfractaire et de lui enlever toute 

notion de bonne conduite par la suite 

Ensuite, ce n’est pas parce que l’entreprise fait découvrir à ses salariés les 

nombreuses possibilités de communications offertes par les NTIC, que ceux-ci vont 

passer tout leur temps de travail à naviguer sur le web. L’immense majorité des 

entreprises estiment qu’après l’explosion du nombre de messages et la créativité 

dues à la nouveauté de ces nouvelles technologies - effet de mode oblige - les 

choses devraient se réguler.  

L’apprentissage est le moyen préventif pour faire comprendre aux salariés les 

risques d’une mauvaise utilisation des NTIC. Comment réagir à l’intrusion d’un virus, 

savoir utiliser sa messagerie en limitant les envois systématiques en copie avec de 
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«monstrueux» dossiers joints, respecter la dignité humaine… sont autant de facteurs 

qui contribueront à la bonne discipline des utilisateurs. 

La notion de contrôle sera aussi plus facile à faire admettre par les salariés.  Il est 

nécessaire que ces derniers comprennent que, par exemple, les Directions des 

Systèmes d’Information (DSI) peuvent se retrouver en première ligne, même si un 

délit a été commis par un utilisateur du système d’information, lorsque celui-ci  se 

livre à des piratages de logiciels, accède à des sites répréhensibles ou tient des 

propos diffamatoires ou racistes. Les manquements dans ce domaine peuvent être 

graves et même déboucher sur des condamnations pénales. 

L’apprentissage permettra d’éviter l’amalgame entre la surveillance, que certains 

qualifient de malsaine et d’abusive, et la nécessité pour les entreprises de mettre en 

place des mesures de sécurité contre des attaques informatiques venues de 

l’extérieur pour éviter les intrusions et protéger des documents confidentiels, des 

secrets de fabrique… 

Tout le monde se rappellera du virus dévastateur “I love you”, qui s’est propagé 

début 2000 par le biais des carnets d’adresse des messageries électroniques, et qui 

infecta réseaux internes et disques durs. Les mesures de sécurité auront pour objet 

de conserver trace des flux d’informations afin de mieux prévenir les risques et de 

repérer  l’origine des problèmes. 

Il convient de rappeler que l’informatique ne peut fonctionner sans trace, sinon 

l’informaticien aurait à gérer le système réseau en aveugle, les événements 

survenant dans un ordinateur étant trop nombreux et se déroulant trop vite. 

Toutefois, si l’on peut compter sur le bon usage des salariés et le contrôle 

respectueux de l’entreprise, certaines règles de droit doivent être abordées pour 

éviter toute dérive, toujours possible. 
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On parle souvent de vide juridique dans ce domaine, sachant qu’il n’existe en France 

aucune loi sur le courrier électronique ou sur l’utilisation de l’Internet au bureau. 

Néanmoins, du côté des droits du salarié, un salarié peut surfer sur l’Internet à des 

fins professionnelles ou personnelles, dès lors que l’usage n’est pas abusif. le salarié 

peut adresser et recevoir des messages relevant de l’activité professionnelle ou de la 

vie privée. Il a été jugé que l’interception et la lecture d’un message privé par 

l’employeur ou l’un de ses représentants entraînait une violation de correspondance 

effectuée par voie de télécommunication78. Ce délit est sanctionné pénalement 

(Code pénal art 432-9). Le salarié a droit, même au temps et au lieu de travail, au 

respect de l’intimité de sa vie privée selon l’arrêt Nikon79. La libre expression des 

salariés, via des forums, est possible dès lors qu’ils respectent leur obligation de 

discrétion et ne divulguent pas de secrets professionnels. 

Du côté des droits de l’employeur, Le chef d’entreprise peut, dans le cadre de la 

bonne exécution du contrat de travail, contrôler l’activité et la productivité des 

salariés. Toutefois, ce contrôle s’exerce en application des dispositions légales 

prévoyant que chacun a droit au respect de sa vie privée (Code civil - art 9). 

L’employeur dispose d’un droit de contrôle pour les messages reçus et envoyés 

relevant de l’activité professionnelle.  

La préoccupation de la sécurité du réseau justifie que les administrateurs prennent 

les mesures que la sécurité exige. 

Pour limiter les risques et ne pas porter atteinte au bon fonctionnement de 

l’entreprise, l’employeur peut interdire l’importation de fichier important. Un non-

respect de ces dispositions peut entraîner des sanctions disciplinaires. 

 

                                            

78 Tribunal de Grande Instance de Paris 2 Novembre 2000 Déjà cité 

79 Déjà cité 
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La CNIL rappelle, quant à elle, certains points de principes et de droits dans un 

rapport d’étude et de consultation publique daté de mars 2001 sur la 

“cybersurveillance des salariés dans l’entreprise”. Le principe de proportionnalité : 

“nul ne peut apporter aux droits des personnes et aux libertés individuelles et 

collectives de restrictions qui ne sauraient pas proportionnées au but recherché 

(Code du travail art L120-2). La consultation et information du Comité d’Entreprise 

lors de l’introduction de nouvelles technologies (art L432-2), mais aussi 

préalablement à la décision de mise en œuvre sur les moyens ou les techniques 

permettant  un contrôle de l’activité des salariés. 

Ceci complète la loi du 6 janvier 1978 qui impose que tout traitement de données 

personnelles soit déclaré à la CNIL, que les salariés soient informés de son  

existence et de ses caractéristiques et qu’ils aient accès aux informations les 

concernant. 

Le besoin de contrôle légitime de l’employeur doit donc respecter à la fois les droits 

et libertés du salarié, et les principes de loyauté et de proportionnalité (L121-8 ; 

L121-7) ; ainsi un salarié qui surfe sur le web toute la journée ne remplit pas son 

contrat de travail, mais pour le prouver une entreprise doit avoir informé ses salariés 

qu’elle contrôle l’utilisation de l’Internet, sinon la preuve sera illicite80. 

Il n’en demeure pas moins que la quasi-totalité des salariés ignore que le tout 

numérique permet de surveiller dans les moindres détails, le temps de travail perdu à 

surfer au bureau mais aussi de fournir des données nominatives très précises sur les 

opinions religieuses, syndicales, philosophiques, politiques ou plus intimes encore81. 

 Le Bureau International du Travail, qui a adopté  le7 octobre 1996 un recueil de 

directives pratiques, prévoit lui aussi que les données personnelles collectées en 

relation avec la mise en œuvre de mesures techniques ou d’organisation visant à 

garantir la sécurité et le bon fonctionnement des systèmes d’information automatisés 

ne doit pas servir à contrôler le comportement des travailleurs. 

                                            

80 Loi de la preuve du 13 mars 2000 appliquée aux technologies de l’information. 

81 J-E Ray « Le Droit du Travail à l’épreuve des NTIC », Editions Liaisons 2001. 
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Pourtant, ces quelques règles et principes ne suffisent pas à poser des bases solides 

dans le domaine des NTIC : ainsi il apparaît aujourd’hui qu’un climat de loyauté et de 

confiance réciproque doit s’instaurer entre les salariés et l’employeur, grâce à la mise 

en place d’un document de consensus. 
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Quelle est la nature juridique de ces chartes, une simple présentation de règles de 

bonne conduite en matière de NTIC ou adjonction au règlement intérieur soumise 

aux dispositions de l’article L 122-36 du code du travail ? 

Il est difficile de donner une réponse précise, ces chartes étant encore trop récentes. 

Cependant tout semble dépendre du contenu même du document, selon J E Ray82 

qui distingue deux types de chartes : 

Soit il s’agit « de conseils techniques (…) et de savoir-vivre ne concernant ni 

l’hygiène ni la sécurité, ni même la discipline ». Alors une simple information 

consultation du comité d’entreprise suffira. 

Soit il s’agit d’une « liste non limitative d’interdictions », et dans ce cas, détermine 

une liste de fautes et de sanctions, alors son intégration au règlement intérieur sera 

obligatoire, avec en plus de l’information consultation du Comité d’Entreprise, le 

contrôle de l’inspection du travail sur la «licéité» de certaines clauses, le dépôt au 

secrétariat-greffe du conseil des prud’hommes, et une publicité auprès des salariés. 

 

La rédaction et le contenu de Ces chartes revêtent donc une grande importance, à 

tel point que le CNIL a présenté quelques recommandations dans son rapport précité 

sur la cybersurveillance.  

La CNIL recommande « une installation des préoccupations liées aux usages de 

l’informatique au cœur de la négociation entre employeurs et les salariés aux 

                                            

82 « Le Droit du Travail à l’épreuve des NTIC » 
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différents niveaux interprofessionnels de branches et d’entreprises. Le parti pris de la 

confiance, pour l’efficacité, implique la discussion éclairée ». 

La discussion doit se dérouler, avec les instances qui existent et déboucher sur un 

compromis entre les parties. Le document adopté, Charte, code de conduite…, 

devrait prescrire de façon détaillée les applications diverses avec leur finalité pour 

satisfaire au principe de proportionnalité. De ce point de vue, l’entreprise n’est pas 

uniforme et il convient d’approprier la proportionnalité et la finalité à chaque situation 

particulière. Toutes situations n’exigent pas le même degré de sécurité et de 

surveillance. Il devrait également indiquer les règles d’usages des moyens mis à la 

disposition de l’utilisateur, et préciser les potentialités techniques des outils et les 

utilisations effectivement mises en œuvre, notamment en matière de traces.  

Si des traitements destinés à mesurer et qualifier l’activité sont mis en œuvre, les 

utilisateurs doivent être informés qu’ils disposent d’un droit d’accès et de rectification 

aux informations les concernant issues de ces traitements et doivent connaître la 

marche à suivre pour exercer ce droit. 

De plus, l’utilisation d’intranet et de la messagerie par les institutions représentatives 

du personnel doit être définie par un accord spécifique83. 

Les chartes d’usage des NTIC finissent par se révéler une solution intermédiaire. 

Sans caractère d’obligation, elles conjuguent accord collectif et mission 

pédagogique84. L’avenant au contrat de travail est toujours possible mais la 

procédure est lourde puisque l’accord de chaque salarié est nécessaire.  

La CNIL déplore cependant que certaines chartes adoptées par les entreprises 

françaises cumulent, le plus souvent, sans souci de la pédagogie, les prohibitions de 

toutes sortes : « elles avisent de la mise en place d’un véritable arsenal d’outils de 

surveillance et de la conservation pendant de longue durée des données de 

connexion permettant l’identification des agissements des salariés. Pour mieux se 

                                            

83 Voir la Charte du 1er Juillet 2001 Sur le bon usage des ressources informatiques, électroniques et 

numériques du groupe RENAULT disponible en Annexe. 

84 « L’irrigation de l’entreprise par les nouvelles technologies de l’information et de la communication : 

le point de vue d’un praticien » J-C Sciberras, Droit Social, Janvier 2002 
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garantir encore, certaines entreprises soumettent à la signature des salariés de telles 

prescriptions, comme s’il s’agissait d’engagements librement consentis par eux. De 

telles méthodes manquent à leur objectif de sécurit juridique et peuvent même 

s’avérer tout à fait contre productives ». Pourtant comme le précise la commission, «  

à l’heure des nouvelles technologies la définition d’une politique de sécurité 

informatique dans l’entreprise révèle, accessoirement mais indubitablement d’une 

politique sociale ». 

Désormais, les chartes intègrent de plus en plus un condensé des deux solutions 

citées ci-dessus : les sanctions seront d’autant mieux acceptées que la partie 

pédagogique de la charte aura clairement expliqué les enjeux, essentiels pour la 

collectivité du personnel comme la pérennité de l’entreprise. De plus, il n’est pas 

certain que les entreprises soucieuses d’obtenir une disponibilité toujours plus 

grande de leurs collaborateurs aient intérêt à se montrer trop rigoureuses sur 

l’utilisation des moyens de communication professionnels à des fins personnelles. 

Les principaux éléments à prendre en compte dans la charte sont, selon la CNIL, la 

légalité, la légitimité, la communication et la cohérence. Quant aux clauses à prévoir, 

elles sont nombreuses : la règle générale (proportionnalité au but recherché), les 

aspects techniques, la protection des données, les interdictions, les contrôles 

éventuels, l’utilisation à des fins personnelles… 

Ce dernier élément peut vite aboutir à une certaine incohérence85, surtout depuis 

l’arrêt Nikon du 2 octobre 2001 où il est rappelé que « le salarié a droit, même au 

temps et au lieu de travail, au respect de l’intimité de sa vie privée ; que celle-ci  

implique en particulier le secret  des correspondances ; que l’employeur ne peut dès 

lors, sans violation de cette liberté fondamentale, prendre connaissance des 

messages personnels émis par le salarié et reçus par lui grâce à un outil 

informatique mis à sa disposition pour son travail et ceci même au cas où 

l’employeur aurait interdit une utilisation non professionnelle de l’ordinateur ». 

                                            

85 « Courrier privé et courrier personnel » J-E RAY, Droit Social, Novembre 2001 
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Quant aux sanctions, sur le plan disciplinaire, après la procédure obligatoire et si la 

preuve est juridiquement acceptable, tout dépendra du contenu du règlement 

intérieur, de la gravité ou de la répétition de la faute. 

En conclusion, une charte ne répond pas à tous les problèmes, mais peut éclaircir le 

flou juridique des NTIC dans l’entreprise, en fixant des règles qui ne seront pas 

forcément contraignantes mais tout simplement de bon usage ou de bonne conduite. 

Ceci pourra certainement contribuer à déployer le concept de citoyen salarié. 

 

Quelques remarques sur la Charte « RENAULT »86  

Les institutions représentatives du personnel font l’objet de mesures particulières. 

Tout d’abord, en ce qui concerne l’Intranet syndical, Renault reconnaît à chacun des 

salariés le droit d’avoir librement accès à l’information syndicale de son choix. A cet 

effet, l’organisation syndicale représentative au niveau de l’entreprise dispose de 

sites d’affichage électronique sur l’Intranet. Le contenu des pages Intranet est 

librement déterminé par l’organisation syndicale, sous réserve qu’il revête un 

caractère exclusivement syndical. Renault autorise chaque organisation syndicale à 

communiquer tant au niveau interne qu’en externe. 

Le comité d’entreprise dispose lui aussi d’un moyen de communication, afin de 

faciliter la gestion des activités sociales et culturelles. Le salarié peut ainsi bénéficier 

des informations sur ses activités. 

Enfin, cette charte prévoit des dispositions communes, ainsi, le contenu des pages 

intranet ne doit contenir ni injure, ni diffamation, conformément aux dispositions 

législatives et réglementaires relatives à la  presse. 

Cette charte, interdit les pratiques de téléchargement de vidéo, d’images animées, 

de bandes son, la diffusion de tracts par messagerie, le Spam (diffusion de document 

en grand nombre), les forums et le « chat » (discussions en temps réel sur Internet). 

La charte est conclue pour une durée d’un an à compter du 1er juillet 2001.  

 

                                            

86 Voir les annexes 
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La sécurité et l’usage des moyens mis à la disposition des salariés par l’entreprise 

revêtent une dimension nouvelle que la société de l’information amplifie. Les risques 

pour la sécurité sont accrus par l’avènement de l’information comme matière 

première et principale de l’entreprise et du travail. L’information s’enrichit de 

l’échange d’interlocuteurs qui la captent et l’enregistrent avant de la remettre en 

circulation. De son côté le salarié, au travail, dispose de droits et de liberté qui  

peuvent être encadrés ou restreints, mais ne peuvent être supprimés. Toute 

restriction ou encadrement doit être proportionné et ne saurait être excessif au 

regard des nécessités de l’activité professionnelle. 

La sécurité informatique dans l’entreprise est un objectif qui doit être partagé et qui 

ne peut être atteint que dans un climat de loyauté et de confiance réciproque. Même 

si cette loyauté parait usuelle dans les relations entre employeurs et salariés, il existe 

des liens informationnels dites de dépendance entre les entreprises, notamment 

entre les clients et les fournisseurs qui sont au cœur de relations de concurrence 

accrues qui nécessitent à leur égard une certaine protection. 
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PARTIE II :  

LA SECURITE DANS LE CADRE DES 

RELATIONS DE DEPENDANCES 
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La création de fichiers tiers, (clients, fournisseurs, etc…), a toujours été un capital 

informationnel primordial pour toute entreprise. Cette ressource stratégique suscite, 

comme nous le savons de la convoitise. Ces fichiers « tiers » ont la particularité 

d’être soumis à des exigences particulières lors de leur traitement (Chap. 1) et de 

leur cession (Chap. 2). 
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La directive communautaire 95/46/CE relative à la protection des personnes 

physiques à l’égard du traitement des données à caractère personnel et à la libre 

circulation des données, dans son article 2b définit le traitement de données à 

caractère personnel comme « toute opération ou ensemble d’opérations effectuées 

ou non à l’aide de procédés automatisés et appliquées à des données à caractère 

personnel, telle que la collecte, l’enregistrement, l’organisation, la conservation 

l’adaptation ou la modification, l’extraction, la consultation, l’utilisation la 

communication par transmission, diffusion ou toute autre forme de mise à disposition, 

le rapprochement ou l’interconnexion, ainsi que le verrouillage, l’effacement et la 

destruction ». Par cette définition la directive ne vise pas que le traitement 

automatisé de données nominatives, elle élargit le champs d’application des 

traitements ce qui laisse très peu de place à la liberté des maîtres des fichiers. 

 

Les maîtres des fichiers sont les personnes ou l’organisme qui déterminent les 

objectifs et les moyens du traitement, une société est la détentrice des données 

traitées sur ses clients, fournisseurs, et salariés. A ce titre, les maîtres de fichiers 

sont tenus d’observer plusieurs principes, qui visent non seulement à protéger les 

personnes concernées, mais constituent également une déclaration de saine 

pratique commerciale.  
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Ainsi, toutes les données doivent être traitées loyalement et légalement, elles doivent 

être collectées à des fins explicites et légitimes, de façon non excessives par rapport 

à l’usage auquel elles sont destinées. De plus, les données doivent être tenues à 

jour, et les maîtres de fichiers doivent prévoir des dispositifs permettant aux 

personnes concernées de rectifier, effacer ou verrouiller les données incorrectes les 

concernant. 

Ces règles ne sont qu’une application concrète, et correcte de tout maître de fichiers, 

qui tel un bon gestionnaire se doit de vérifier toutes les informations constituant son 

propre capital, son propre système d’information. 

Mais tous les traitements des données, doivent être avisés auprès des autorités de 

surveillance. Ainsi pour la France, la CNIL se charge de recueillir toutes les 

demandes de traitement, prévoyant en fonction des risques, une déclaration 

simplifiée, exemptée, ou renforcée (Section 2), en outre, les maîtres de fichiers sont 

astreints à s’engager, à préserver la sécurité des informations dont ils disposent 

(Section 1). 
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La loi « informatique et libertés » du 6 Janvier 1978 énonce en son article 29 que 

« Toutes personnes ordonnant ou effectuant un traitement d’informations 

nominatives s’engagent de ce fait, vis-à-vis des personnes concernées, à prendre 

toutes les précautions utiles afin de préserver la sécurité des informations et 

notamment d’empêcher qu’elle ne soient déformées, endommagées ou 

communiquées à des tiers non autorisés ». 

Au regard de cet article, la loi de 1978 a instauré une obligation de sécurité, à la 

charge du maître de traitement de données nominatives. 

La directive du 24 octobre 1995, relative à la protection des personnes physiques à 

l’égard du traitement de données à caractère personnel et à la libre circulation de ces 

données qui sera transposée très prochainement énonce dans son article 17 « Les 

Etats membres prévoient que le responsable du traitement doit mettre en œuvre les 

mesures techniques et d’organisations appropriées pour protéger les données à 

caractère personnel contre la destruction accidentelle ou illicite, la perte accidentelle, 

l’altération, la diffusion ou l’accès non autorisé, notamment lorsque le traitement 

comporte des transmissions de données dans un réseau, ainsi que toute autre forme 

de traitement illicite. Ces mesures doivent assurer, compte tenu de l’état de l’art et 

des coûts lié à leur mise en œuvre, un niveau de sécurité approprié au regard des 

risques présentés par le traitement et de la nature des données à protéger ».  

On peut constater que la directive conserve l’esprit de la loi de 1978, tout en 

déterminant quelques notions. Nous envisagerons, en premier lieu, les contours de 

cette obligation (§1) pour en dégager ses contraintes (§2) 
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Nous envisagerons ici une étude scolastique de cette obligation, nous poussant à 

définir les principes, ses effets et enfin les sanctions au manquement à la sécurité 

des fichiers. 
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Il paraît important de rappeler que l©article 226-17 du code pénal précise de 

« prendre toutes les précautions utiles pour préserver la sécurité de ces informations 

et notamment empêcher qu©elles ne soient déformées, endommagées ou 

communiquées à des tiers non autorisés … ». Comme nous l’avons vu, la directive 

communautaire ainsi que la loi informatique et libertés, stipulent de l’obligation de 

sécurité, mise à la charge du maître de fichiers. Cependant, cette obligation n’étant 

que de moyen, en effet en employant le terme de « toutes précautions utiles » il ne 

fait nul doute que les auteurs de la loi de 1978 ont souhaité écarter l’obligation de 

résultat. En ce sens, il est clair que les maîtres de fichiers doivent employer tous les 

moyens techniques, juridiques ou organisationnels afin de sécuriser les informations 

nominatives sur ses clients. 

Il n’y a ici aucun engagement de réussite, et cela est totalement compréhensible, il 

faut bien constater que toute sécurisation n’est pas inviolable. En effet, à l’heure ou 

des génies informatiques arrivent à pénétrer les systèmes informatiques du 

PENTAGONE réputés pour leur sécurité renforcée. Mais l’évolution rapide et 

constante des nouvelles technologies rend encore plus complexe les méthodes de 

sécurisation. C’est donc par la prise en compte de ces éléments que l’obligation de 

résultat fut écartée par les rédacteurs de la loi. 

Cette obligation de moyen écarte ainsi toutes présomptions de responsabilité, il 

incombera au créancier de l’obligation de prouver la faute du responsable du 

traitement. 

Le responsable du traitement, celui qui pourra voir sa responsabilité engagée, est 

celui qui conserve des informations nominatives87  

Concernant la directive de 1995, l’article 17 est en substance identique à l’article 29 

de la loi. L’interprétation de la notion de « précautions utiles » par la CNIL et la 

jurisprudence ont permis de la définir comme une obligation de moyen devant être 

appréciée au regard des coûts de mise en œuvre des mesures de sécurité, des 

                                            

87 Cour de cassation Ch. Crim. 6 Mai 1995  
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risques et de la nature des données. Comme nous pouvons le remarquer cette 

interprétation n’est pas sans rappeler les dispositions nouvelles de l’article 17 de la 

directive, énonçant le principe de proportionnalité, qui devient l’élément primordial 

pour l’appréciation du respect de l’obligation de sécurité par le maître de traitement. 

Ce principe fut également repris dans la directive sectorielle de 1997 relative au 

traitement des données à caractère personnel et à la protection de la vie privée dans 

le secteur des télécommunications. En effet, « le prestataire d’un service de 

télécommunications accessible au public doit prendre les mesures d’ordre technique 

et organisationnel appropriées afin de garantir la sécurité de ses services (…) 

compte tenu des possibilités techniques les plus récentes et du coût de leur mise en 

œuvre, ses mesures garantissent un degré de sécurité adapté au risque existant ». 

Néanmoins, il semble que la directive communautaire met à la charge du 

responsable du traitement une obligation de moyen « renforcée » et pourra voir sa 

responsabilité engagée en réparation du préjudice subi par la victime d’un dommage 

du fait d’un traitement illicite ou de toute action incompatible avec les dispositions 

nationales prises en application de la directive.88  

En outre le responsable pourra s’exonérer partiellement ou totalement de ses 

responsabilités s’il  prouve que le fait qui a provoqué le dommage ne lui est pas 

imputable. Il faut noter ici que cette responsabilité pour faute n’est que la reprise du 

principe de responsabilité du code civil.   

La victime au manquement à l’obligation de sécurité peut être entendue comme 

toutes « les personnes concernées ». Ainsi, toutes les personnes fichées peuvent 

engager la responsabilité du maître du traitement.  

 

� ��� � � �� 

� �� �

 

S’il est vrai qu’aucun système n’est infaillible, il n’y a pas de faille de sécurité qui ne 

peut être calfeutrée. Partant de ce postulat on se doute bien que tout responsable, 

                                            

88 Art. 23-1° Directive 95/46/CE 
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maître de données doit se tenir au courant des technologies les plus avancées en 

matière de sécurité afin de protéger ses propres données. Et ce bien entendu en 

fonction des coûts, et des risques. 

L’obligation de sécurité, est formulée de manière souple, de ce fait les maîtres de 

fichiers peuvent adapter leur sécurité en fonction des nouvelles technologies.  

Cette obligation de sécurité n’impose pas au maître des fichiers de prendre des 

mesures en matière de sécurité, c’est à lui qu’il appartient d’adopter les dispositions  

qu’il jugera nécessaires pour obtenir une protection efficace de ses données. 

Cependant, dans un but d’aide au maître des fichiers le service central de la sécurité 

des systèmes d’information (SCSSI) édite un guide technique de sécurité afin de 

permettre, par un questionnaire, d’évaluer la sécurité des systèmes d’informations89. 

De plus la CNIL, et le SCSSI rédigent des recommandations, qui sont mises à la 

disposition des responsables des traitements. Il faut préciser qu’en matière de 

sécurité, la Cnil a le pouvoir d’édicter des règlements visant à assurer la sécurité des 

systèmes. Cependant, la Cnil n’a usé que de recommandations90 sur la sécurité 

proposant la mise en place de mots de passe individuels, de chiffrement, antivirus ou 

de « firewall » (ou pare-feu) et encourage les maîtres de fichiers à sensibiliser leur 

personnel à l’ensemble des mesures de sécurité.  

 

Le maître de fichiers, devra prendre toutes les mesures afin d’empêcher que les 

informations ne soient endommagées, déformées ou communiquées à des tiers non 

autorisés. Le juge a du préciser la notion de tiers non autorisé91, suivi par la suite par 

l’ajout de l’article 29-1 à la loi de 1978, la victime est entendue de manière large, la 

Cour de Cassation ayant considéré qu’une victime par homonymie pouvait bénéficier 

de la protection de la loi. 

                                            

89 Voir en annexe. 

90 Délibération n°81-094 du 21 Juillet 1881 portant adoption d’une recommandation relative aux 

mesures générales de sécurité des systèmes informatiques JO 24-25 août 1981 

91 Cour de Cassation Ch. Crim. 19 Décembre 1995, expertise ; Janvier 1997 
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Le manquement à l’obligation de sécurité fait l’objet de sanctions pénales, ceci met 

en évidence la volonté du législateur de sanctionner la négligence des maîtres de 

fichiers. 

 

« Le fait de procéder ou de faire procéder à un traitement automatisé d’informations 

nominatives sans prendre toutes les précautions utiles pour préserver la sécurité de 

ces informations et notamment empêcher qu’elles ne soient déformées, 

endommagées ou communiquées à des tiers non autorisés, est puni de cinq ans 

d’emprisonnement et de 300 000 ����� ��� ��
�������
  92» En outre, lorsque les infractions 

sont commises pour le compte d’une personne morale, l’article 226-24 du code 

pénal, prévoit que les personnes morales pourront être déclarées responsables.  

Enfin, des peines complémentaires sont prévues par l’article 226-5 du code pénal, 

qui stipule que les personnes physiques coupables de l’une des infractions prévues 

encourent également, l’interdiction des droits civiques, civils et familiaux, l’interdiction 

d’exercer l’activité professionnelle dans l’exercice de laquelle l’infraction qui a été 

commise.  

Comme pour toute sanction pénale il faut la réunion d’un élément matériel et d’un 

élément moral pour que le délit soit constitué.  

L’élément matériel, sera constitué en cas de défaut « de précautions utiles » c©est-à-

dire de ne pas avoir employé les moyens nécessaires pour protéger ses fichiers. 

Quant à l’élément moral, il ne peut exister en droit pénal, de peines d’imprudences 

ou de négligences que lorsque la loi le prévoit expressément. Il semble que l’on 

puisse déduire de la notion de « précautions utiles » une imprudence ou une 

négligence de son auteur. Or, force est de constater qu’aucun texte ne prévoit 

expressément les précautions utiles que le responsable du traitement doit prendre. 

                                            

92 Article 226-17 du code Pénal. Ancien article 42 de la loi de 1978 
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C’est au maître de fichiers d’évaluer les précautions qu’il se doit de prendre. Cela 

laisse un caractère bien subjectif, pour une peine qui elle est très objective ! 

De plus, l’article 226-22 du code pénal prévoit une peine d’un an de prison et de 

15 000 � ��� ���	��
����  pour la divulgation d’informations nominatives qui aurait pour 

effet de porter atteinte à la considération ou à l’intimité de la vie privée de l’intéressé, 

si ces informations ont été portées sans son autorisation, à la connaissance d’un 

tiers n’ayant pas la qualité pour les recevoir. 

Ainsi, le manquement à l’obligation de sécurité pourrait servir de fondement à une 

action d’un salarié ou d’un client, si ils subissent un préjudice du fait d’une mauvaise 

protection des fichiers de l’entreprise93, permettant de déboucher sur une 

responsabilité générale du maître des fichiers. 

Il faut tout de même ajouter un bémol, c’est le juge accompagné d’un expert qui au 

final, en cas de contentieux sera susceptible d’apprécier les responsabilités en 

fonction des mesures de sécurité qui auront été prises. 

Cependant, il faut bien reconnaître que le maître de fichier se doit de se tenir informé 

des évolutions permanentes en matière de sécurité informatique, afin d’obtenir une 

sécurité de haut niveau pour amoindrir ou éluder sa responsabilité. 

 

Devant cette obligation de sécurité, les responsables de traitements de données 

personnelles peuvent être mis en cause par les personnes concernées si ils ne 

sécurisent pas suffisamment leur système d’informations, non seulement contre les 

agissements internes ou externes de leur entreprise, mais aussi contre les faits non 

intentionnels qui leur sont exclusivement imputables. Ainsi, la perte ou la destruction 

d’un fichier par inadvertance peut engager la responsabilité des gérants. L’obligation 

de sécurité devient ici très contraignante. 

 

                                            

93 Comme le souligne le professeur Jean Frayssinet « Internet et l’obligation de sécurité des données 

personnelles » Expertises Août septembre 2000 



DEA Informatique & Droit  La sécurité des données d’entreprises en réseau 

 

Année 2001 - 2002  88 

��� � " � ���&# � � !  $&(  �( � $ + * � # � $ � $&+  

 

L’obligation de sécurité, est ainsi rédigée en terme peu clair, pourtant elle apporte 

une responsabilité généralisée, mais il existe des solutions techniques 

 

� ��� 	 �� � � � � � � 	 � ����� �� �� � � 
 � ��

 

La mise en œuvre de l’obligation de sécurité est une charge lourde pour tout maître 

de fichiers. Les systèmes d’informations doivent répondre à une très large gamme 

d’atteintes possibles. La protection des systèmes en devient délicate puisque le 

système est susceptible d’attaques aussi diverses que variées en passant par le 

simple virus, cheval de troie, ou tout autre « espiongiciel 94» permettant de récupérer 

l’identité de quelqu’un d’autre que se soit un tiers autorisé ou l’administrateur du 

système. Par conséquent, peu importe le niveau de sécurité du système de 

traitement automatisé d’informations (STAD)   

Il conviendrait ici, que la négligence du collecteur de données personnelles, soit 

renvoyée qu’à la victime de sa propre faute, c©est-à-dire son absence de protection, 

plutôt que de sanctionner tous manquements à la sécurité. A l’heure ou de nombreux 

novices se ruent sur le net, il serait plus judicieux de condamner les véritables 

troubles à la sécurité des systèmes. 

La notion de précautions utiles est étroitement liée à l’évaluation des risques, mais 

l’évolution permanente des techniques d’infiltrations, de piratages, de menaces ne 

permet pas de déterminer les précautions adéquates à chaque risque. Il subsiste 

toujours un temps de retard face à la progression des technologies. Au même titre 

« qu’un gendarme court après son  voleur », le maître des fichiers doit se tenir au 

courant des risques. 

                                            

94 Voir à ce sujet « le problème juridique des logiciels indiscrets » mémoire DEA informatique et droit 

2002 de Benjamin Egret. 
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En effet qui pouvait prévoir le 11 septembre 2001, le risque que deux avions puissent 

s’abattre sur le monde financier ?  

Mais le maître des fichiers doit le prévoir, comme il doit se prévenir des risques 

d’origines naturelles, humaines, et techniques95. 

Ainsi les précautions utiles ne sont point uniformes, elles doivent s’adapter aux 

différents risques auxquels les fichiers sont soumis. L’évaluation des risques devant 

sans cesse être remis en cause de même que l’estimation des précautions utiles. 

Tous les domaines sont concernés, la sécurité s’applique aussi bien au niveau des 

locaux, que des ordinateurs, des documents, du personnel, la moindre faille serait 

susceptible d’engager la responsabilité du maître de fichiers. 

On le voit la sécurité est importante mais celle-ci a un prix. Le coût financier est 

parfois un frein dans l’organisation d’un système de sécurité. On peut le concevoir 

quand la SCSSI recommande la désignation d’un administrateur système, ou d’un 

comité de sécurité des réseaux, le coût inhérent à l’embauche de professionnels 

peut considérablement empêcher le respect de l’obligation de sécurité. 

Or, il est peu probable que le maître du traitement soit tenu au fait des différentes 

techniques de protection, et pour cela il doit s’entourer de personnes compétentes, 

car au même titre que la vie,  la sécurité n’a pas de prix. 

 

Force est de constater, que les victimes engageront l’action contre le maître des 

fichiers, pour manquement à son obligation de sécurité, malgré la possibilité offerte 

par la loi « Godfrain » du 5 janvier 1988, de se retourner contre l’auteur de la fraude 

puisque celui-ci reste rarement identifié.  

 

Mais avant tout recours il convient d’envisager les moyens dont peut disposer 

l’entreprise pour sauvegarder ses fichiers 

                                            

95 A titre d’exemple : Les risques naturels peuvent être considérés comme la foudre, les inondations, 

etc. ; les risques humains, comme une erreur, les grèves, les démissions ; les risques techniques 

comme, la panne de réseau, les défaillances matériels.  
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La connaissance des règles juridiques, à vocation préventive ou répressive, paraît 

indispensable mais n©est cependant pas suffisante. 

Deux autres éléments doivent être impérativement appréhendés par toute entreprise 

informatisée : d©une part, les différents moyens à mettre en œuvre pour assurer la 

sécurité technique des systèmes(1), d©autre part, la souscription d©une police 

d©assurance permettant de couvrir les risques encourus(2). 

 

1) La sécurité technique 

 

Il ne s’agit pas ici d’envisager tous les outils techniques de sécurité, mais nous allons 

envisager les principaux, tels que, la cryptologie, la biométrie, les pare-feu, les 

gestions d’accès. Il faut citer les anti-virus qui en dehors de leur fonction bien connue 

de protection doivent être constamment mis à jour. Et enfin des techniques 

contractuelles permettant « d’externaliser » la sécurité d’une entreprise. 

 

a) La cryptologie  

 

La cryptographie ou chiffrement est le processus de transcription d©une information 

intelligible en une information inintelligible par l©application de conventions secrètes 

dont l©effet est réversible. La loi française définit les prestations de cryptologie 

comme : « toutes prestations visant à transformer, à l©aide de conventions secrètes, 

des informations ou signaux clairs en informations ou signaux inintelligibles pour des 

tiers, ou à réaliser l©opération inverse, grâce à des moyens, matériels ou logiciels 

conçus à cet effet. »96  

                                            

96 Article 28 de la loi 90-1170 du 29 décembre 1990 modifiée. 
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Il s©agit d©une définition générale qui englobe également la stéganographie, technique 

particulière qui consiste à cacher un message dans un autre message d©apparence 

anodine. 

Les signatures numériques et le chiffrement constituent deux applications 

importantes de la cryptographie. Les signatures numériques permettent de prouver 

l©origine des données (authentification) et de vérifier si les données ont été altérées 

(intégrité). Le chiffrement peut aider à maintenir la confidentialité des données et des 

communications. Enfin, la cryptographie peut aussi bien assurer la protection de 

données stockées dans un ordinateur que transmises dans le cadre d©une 

communication. 

 

Il existe deux grands types de cryptographie :  

- la cryptographie symétrique : la même clé est utilisée pour chiffrer et déchiffrer 

l©information. Le problème de cette méthode est qu©il faut trouver le moyen de 

transmettre de manière sécurisée la clé à son correspondant.  

- la cryptographie asymétrique : ce n©est pas la même clé qui crypte et qui décrypte 

les messages. L©utilisateur possède une clé privée et une clé publique. Il distribue sa 

clé publique et garde secrète sa clé privée. Dans ce type d©application, tout le monde 

peut lui écrire en utilisant la clé publique, mais seul l©utilisateur destinataire pourra 

décrypter et donc lire le message avec sa clé privée. La cryptographie permet ici 

d©assurer la confidentialité des données transitant sur un réseau : les données sont 

uniquement portées à la connaissance des personnes autorisées. Une autre paire de 

clés ou la même paire est utilisée pour s©assurer de l©identité de l©émetteur d©un 

message : c©est la question de l©authentification. L©utilisateur crypte avec sa clé privée 

son message. Tout le monde peut décrypter le message avec la clé publique 

correspondant à l©expéditeur ainsi identifié.  

Les méthodes de cryptage à clés asymétriques reposent sur des calculs 

mathématiques sophistiqués utilisant des nombres premiers97 gérés par des 

                                            

97 Nombres qui ne sont divisibles que par 1 et par eux-mêmes. 
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algorithmes98. Le plus célèbre des procédés de cryptage, et un des plus sûrs d©après 

les spécialistes, devenu un standard de fait, est le logiciel P.G.P. 

Dans un contexte où les échanges d©information se développent, il est indispensable 

de pouvoir bénéficier de systèmes sécurisés pour protéger les données à caractère 

personnel ou confidentiel, assurer la sécurité des transactions financières et 

commerciales. Ces techniques sont amenées à jouer un rôle croissant en matière de 

protection contre la fraude informatique. 

 

Les besoins légitimes en cryptographie des utilisateurs ont été reconnus par la loi du 

26 juillet 199699, qui fait référence à la protection des informations et au 

développement des communications et des transactions sécurisées.  

Cependant, la France, invoquant la nécessité de « préserver les intérêts de la 

défense nationale et de la sécurité intérieure ou extérieure de l©Etat », a maintenu 

malgré plusieurs réformes successives, une réglementation contraignante de la 

cryptographie100.  

La loi distingue la prestation de cryptologie et le moyen de cryptologie, l©objet et le 

service. Elles sont définies dans l©article 28 de la loi du 29/12/1990.  

La Prestation de cryptologie : Toute prestation visant à transformer, à l©aide de 

conventions secrètes, des informations ou signaux clairs en informations ou signaux 

inintelligibles pour des tiers, ou à réaliser l©opération inverse, grâce à des moyens, 

matériels ou logiciels conçus à cet effet. 

Moyen de cryptologie : Tout moyen ou logiciel conçu ou modifié dans le même 

objectif. 

                                            

98 Suites d©opérations nécessaires à l©accomplissement d©une opération. 

99 Article 17 de la loi, JO du 27 juillet 1996. 

100 Les moyens de cryptologie ont été classés jusqu©à la loi du 29 décembre 1990 sur la 

réglementation des télécommunications parmi les matériels de guerre. La réglementation, même 

assouplie successivement par l©article 28 de la loi 90-1170 du 29 décembre 1990 et l©article 17 de la loi 

n°96-659 du 26 juillet 1996 reste lourde, avec un contrôle étroit de l©Etat sur toute fourniture de 

produits de chiffrement. 
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D©une manière générale, la cryptologie fait l©objet d©un contrôle de la part de l©Etat, 

même si celui-ci a de plus en plus tendance à se réduire. Historiquement, l©Etat tient 

à conserver un quasi-monopole sur les techniques évoluées de cryptage pour des 

raisons de défense nationale et de sécurité de l©Etat. Cependant, la situation 

commence à se libéraliser. 

La loi régit la situation de façon différente selon l©objectif des personnes. Elle 

distingue 4 situations différentes concernant les moyens de cryptologie: 

L©utilisation : usage, mise en place dans un site Internet pour la sécurité des 

paiements, etc... 

La fourniture : vente, location, contrat d©entreprise, etc... à un tiers pour qu©il s©en 

serve. 

L©importation : acquisition à l©étranger 

L©exportation : vente à l©étranger 

La législation française distingue d©une part les fonctions d©authentification et 

d©intégrité des données, soumises à un régime plus libéral, et les fonctions de 

confidentialité, sur lesquelles l©Etat entend garder un contrôle étroit. 

L©utilisation d©un moyen ou d©une prestation de cryptologie est libre,  si le moyen ou la 

prestation de cryptologie ne permet pas d©assurer des fonctions de confidentialité, 

notamment lorsqu©il ne peut avoir comme objet que d©authentifier une communication 

ou d©assurer l©intégrité du message transmis, ou si le moyen ou la prestation assure 

des fonctions de confidentialité et n©utilise que des conventions secrètes gérées 

selon les procédures et par un organisme agréé, dans les autres cas, elle sera 

soumise à autorisation du Premier Ministre. 

La fourniture, l©importation provenant de pays n©appartenant pas à la Communauté 

européenne et l©exportation tant d©un moyen que d©une prestation de cryptologie est 

également soumises à autorisation préalable du Premier Ministre, lorsqu©ils assurent 

des fonctions de confidentialité. L©autorisation peut être subordonnée à l©obligation 

pour le fournisseur de communiquer l©identité de l©acquéreur. 

Néanmoins, pour permettre aux utilisateurs de bénéficier de techniques de 

cryptographie à des fins de confidentialité, la loi a introduit le système dit des « tiers 
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de confiance », désigné sous le terme de « GAK » pour « Gouvernment Access to 

Keys » par les anglo-saxon.  

L©utilisation des outils de confidentialité est libre, à condition que les conventions 

secrètes soient gérées selon les procédures et par un organisme agréé.  

C©est en réalité, la principale innovation de la loi du 26 juillet 1996. Les organismes 

chargés de gérer pour le compte d©autrui les conventions secrètes de moyens ou 

prestations de cryptologie permettant d©assurer des fonctions de confidentialité 

doivent être préalablement agréés par le Premier Ministre. Ils sont assujettis au 

secret professionnel dans l©exercice de leurs activités à gréées. L©agrément précise 

les moyens ou prestations qu©ils peuvent utiliser ou fournir. 

Ils sont tenus de conserver les conventions secrètes qu©ils gèrent. Dans le cadre de 

l©application de la loi n°91-646 du 10 juillet 1991 relative au secret des 

correspondances émises par la voie des télécommunications ainsi que dans le cadre 

des enquêtes menées au titre des chapitres premier et II du titre II du livre premier du 

code de procédure pénale, ils doivent les remettre aux autorités judiciaires ou aux 

autorités habilitées, ou les mettre en oeuvre selon leur demande. 

Lorsque ces organismes remettent les conventions secrètes qu©ils gèrent dans le 

cadre des enquêtes, suite aux réquisitions du Procureur de la République, ils 

informent les utilisateurs de cette remise. Ils doivent exercer leurs activités agréées 

sur le territoire national.  

Or ce système, qui n©existe dans aucun autre pays, soulève de nombreuses 

questions techniques, juridiques et politiques, soulignées dans plusieurs rapports et 

documents officiels, et notamment dans une communication de la Commission 

Européenne101.  

 

La cryptographie est soumise à une réglementation complexe et très formaliste. Pas 

moins de six régimes sont prévus par la loi : régime de liberté, de dispense de 

                                            

101 Communication de la Commission au Parlement européen, au Conseil, au Comité économique et 

social et au Comité des régions, COM (97) 503 en date du 8 octobre 1997, « Assurer la sécurité et la 

confiance dans la communication électronique » 



DEA Informatique & Droit  La sécurité des données d’entreprises en réseau 

 

Année 2001 - 2002  95 

formalité préalable, de déclaration simplifiée, de déclaration préalable, de substitution 

de la procédure de déclaration à la procédure d©autorisation, d©autorisation préalable. 

Les dossiers de déclaration et de demande d©autorisation sont instruits par le SCSSI 

(Service central de la sécurité des systèmes d©information)102.  

Le décret n°98-101 précise ce qu©il faut entendre par « moyens ou procédés ne 

permettant pas d©assurer des fonctions de confidentialité ». Rentrent dans cette 

catégorie les procédés de protection de mots de passe, codes d©accès et 

d©authentification. Sont concernés par ces dispositions, les procédés permettant de 

générer des signatures numériques. La loi et les décrets comportent une réserve 

importante : les fonctionnalités utilisées pour l©authentification et le contrôle de 

l©intégrité ne doivent pas permettre de chiffrer d©autres informations que les données 

nécessaires au contrôle d©accès, ni aucune autre information que celle nécessaire à 

l©authentification ou au contrôle d©intégrité des données. 

Le décret n°98-206 énumère différents équipements ou moyens dispensés de toute 

formalité préalable. 

Concrètement, ce qui est « dispensé de formalité préalable sont notamment, 

l©utilisation des « équipements dont le déchiffrement d©un message ou d©un fichier au 

moyen du parcours systématique de toutes les clés possibles ne requiert pas plus de 

2 puissance 40 essais sur un test d©arrêt simple ». En d©autres termes, le nombre de 

combinaisons possibles pour décrypter des données sans posséder la clé secrète ne 

doit pas excéder 2 puissances 40, ce qui correspond à une clé de 40 bits et est donc 

faible par rapport aux capacités techniques actuelles103.  

 

 

Néanmoins, pour utiliser librement les moyens et produits, encore faut-il que leur 

commercialisation en France soit possible. Or, sauf pour certains équipements de 

                                            

102 Voir le site www.scssi.gouv.fr/index.html 

103 Chiffrage à 128 Bits 



DEA Informatique & Droit  La sécurité des données d’entreprises en réseau 

 

Année 2001 - 2002  96 

contrôle d’accès104, qui ne permettent pas de chiffrer des données, tels que les 

décodeurs d©émissions télévisées, les lecteurs de disques vidéo numériques, les 

machines automatiques de distribution de billets, la fourniture des moyens dont 

l©utilisation est libre ou dispensée de formalité relève, de la formalité de la déclaration 

préalable. 

 

La loi sur la sécurité quotidienne (LSQ) du 15 novembre 2001 a réglementé la 

fourniture de prestations de cryptologie et prévoit un obligation de déchiffrement des 

messages, non seulement sur tous les utilisateurs de logiciels de cryptographie à clef 

publique, mais également sur les utilisateurs de dialectes rares ou inconnus. Cet 

amendement « anti-terroristes » fait porter une menace importante sur tous les 

utilisateurs de cryptologie. En considérant que « la sécurité de nos concitoyens prime 

sur toute autre considération. »105, la loi LSQ, par son amendement n° 11, permet à 

tout enquêteur, si il l’estime nécessaire, de forcer une personne à lui livrer la clef de 

déchiffrement de ses données. 

La loi a prévu une peine de deux ans d’emprisonnement et de 30 000 ����� ���	��
����

pour sanctionner le fait de ne pas déférer aux demandes des autorités. 

De plus, même si cette loi, est d’après le Sénat valable jusqu’en 2003, rien n’indique 

dans le texte de la loi son caractère provisoire. 

La cryptologie étant encadrée, même si elle offre une technique en terme de 

sécurisation des données, elle peut encore paraître trop contraignante pour les 

maîtres de fichiers.  

 

 

                                            

104 Equipements énumérés aux points 3 à 8 du décret n°98-206 « Moyens ou prestations conçus pour 

protéger des mots de passe, des codes d©identification personnels ou des données d©authentification 

similaires, utilisés pour contrôler l©accès à des données, à des ressources, à des services ou à des 

locaux, sous réserve qu©ils ne permettent de chiffrer que les fichiers de mots de passe ou de codes 

d©identification et. les informations nécessaires au contrôle d©accès ». 

105 Le monde du 31/10/01 
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b) Les mots de passe, 

 

Ou codes d’accès, consistent à assurer la sécurité contre les accès non autorisés en 

limitant les accès. Dans la plupart des entreprises, on exige que les mots de passe 

soient modifiés régulièrement et comportent au moins 8 caractères, mélangeant 

lettres majuscules, minuscules et chiffres. L©objectif est d©échapper aux logiciels de 

décodage qui peuvent en peu de temps, balayer tous les mots du dictionnaire. Une 

protection qui peut s©avérer insuffisante pour l©accès à des applications sensibles. 

Le CLUSIF (Club de la Sécurité Informatique) évalue à 7,8 millions de francs les 

pertes annuelles engendrées par les fraudes, les malveillances et les copies illicites 

de fichiers informatiques. 

Le mot de passe apparaît comme la technique incontournable en sécurité 

informatique. 

Le mot de passe peut être une donnée personnelle si il présente le caractère 

d’authentification d’une personne identifiable. Sa collecte constitue donc une 

infraction à la loi informatique et libertés. Mais le mot de passe est l’élément 

permettant de rentrer dans un système d’information, en ce sens, il permet d’accéder 

à d’autre type d’informations, de données nominatives. Ainsi l’acquisition de mots de 

passe par moyens frauduleux peut être constitutif d’une tentative d’accéder dans tout 

ou partie d’un système de traitement automatisé de données106 au sens de l’article 

323-7 du code pénal.  

 

Mais le niveau de sécurité d©un système est toujours celui du maillon le plus faible. 

Ce maillon faible, c©est bien souvent l©être humain, le mot de passe aisément 

déchiffrable ou noté à coté de l©ordinateur. En effet, pour éviter l’oubli, beaucoup de 

personnes écrivent ce code sur un carnet, perdant ainsi toute confidentialité. Ainsi il 

existe d’autres moyens de sécuriser les accès aux données. 

 

                                            

106 Article 323-1 du code pénal 
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c) La biométrie 

 

La biométrie permet l’identification d’une personne sur la base de caractères 

physiologiques ou de traits comportementaux automatiquement reconnaissables et 

vérifiables. 

Il existe deux types de technologies biométriques.  

Les techniques d’analyse du comportement : en étudiant la dynamique du tracé de la 

signature (la vitesse de déplacement du stylo, la pression exercée, l’inclinaison ; la 

frappe sur un clavier d’ordinateur. 

Les techniques d’analyse de la morphologie humaine : empreintes digitales, forme 

de la main, traits du visage, réseau veineux de la rétine, iris de l’œil,… Ces éléments 

ont l’avantage d’être stables dans la vie d’un individu et ne subissent pas autant de 

changement que l’identification comportementale assujetti aux effets du stress par 

exemple.  

La croissance internationale des communications, implique le besoin de s©assurer de 

l©identité des individus. L©importance des enjeux, motive les fraudeurs à mettre en 

échec les systèmes de sécurité existants. 

Il y a donc un intérêt grandissant pour les systèmes électroniques d©identification et 

d©authentification. Leur dénominateur commun, est le besoin d©un moyen simple, 

pratique, fiable et peu onéreux, pour vérifier l©identité d©une personne, sans 

l©assistance d©une autre personne. Le marché du contrôle d©accès s©est ouvert avec la 

prolifération de systèmes, mais aucun ne se révèle efficace contre la fraude, car tous 

utilisent un identifiant externe tel que : badge, carte, clé, code... 

Le défaut commun à tous les systèmes d©authentification est que l©on identifie un 

objet (ordinateur, carte...) et non la personne elle-même. À l©occasion d©une 

transaction financière il est pourtant plus acceptable d©authentifier une personne, 

plutôt qu©une machine. Une banque sait prouver l©origine d©un ordre en cas de 

problème de répudiation, mais une telle démarche risque de faire perdre un client, 

alors que celui-ci serait moins enclin à répudier un ordre après s©être authentifié par 

la biométrie. 
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Face à la contrainte de l©authentification par mots de passe, la biométrie apporte la 

simplicité et le confort aux utilisateurs. Les moyens biométriques, permettent une 

authentification sûre, ce qui n©est pas le cas avec les mots de passe ou les cartes 

(badges). Ces derniers peuvent être volés ou utilisés par des tiers non autorisés. 

 

Dans le passé, le traitement automatique de la reconnaissance d©empreintes 

digitales nécessitait l©utilisation d©importants moyens matériels de traitement. Le coût 

d©élaboration d©un tel système nécessitait des moyens importants107. 

A présent, les microprocesseurs possèdent la puissance nécessaire à un traitement 

de ce type et leur coût ne cesse de décroître. D’après les chiffres annoncés par les 

professionnels, le marché de la biométrie couvre actuellement 100 millions de 

personnes dans le monde avec une longueur d’avance pour les empreintes digitales 

(30% des systèmes mis en œuvre) suivis par les systèmes de reconnaissance du 

contour de la main (27%) 

 

Dans son 21eme rapport d’activité108, la CNIL a soulevé tous les problèmes 

spécifiques liés à la constitution de bases de données d’empreintes digitales. 

Permettant l’identification des individus, le mécanisme de la biométrie stock les 

éléments permettant de les reconnaître. Force est de constater que les systèmes 

biométriques permettent un traitement d©informations nominatives, leur mise en 

oeuvre est soumise, à la loi n°78-17 du 6 janvier 1978, relative à l©informatique, aux 

fichiers et aux libertés. Cette mise en oeuvre sur le territoire français est soumise à 

l©autorisation de la commission nationale de l©informatique et des libertés (CNIL), ce 

qui garantit au public qu©il n©y a pas atteinte à la vie privée, ou aux libertés 

individuelles ou publiques.  

 

                                            

107 Enjeux des techniques de biométrie – une première approche http://www.iris.sgdg.org 

108 Disponible sur le site de la CNIL http://www.cnil.fr 
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On peut constater que le domaine de la biométrie est une véritable alternative aux 

mots de passe qui permet de vérifier que l’utilisateur soit bien la personne qu’il 

prétend être. Cette technologie est en pleine croissance et tend à s’associer à court 

terme, aux technologies actuelles comme la carte à puce, le badge, la clé, etc.. 

La fabrication des produits d’authentification est en pleine augmentation, dû en 

l’occurrence à la nécessité croissante du besoin de sécurité de chacun (tant dans le 

domaine privé que dans le domaine professionnel). 

Les méthodes actuelles utilisées pour la réalisation de l’apprentissage et de la 

vérification sont nombreuses et en pleine mutation. Elles sont toutefois la propriété 

des fabricants et centres de recherches qui travaillent souvent de façon autonome et 

sans aucune corrélation.  

Pour autant, le coût prohibitif de ces technologies a longtemps freiné leur 

développement. Aujourd’hui, les entreprises entrevoient les économies qu’elles 

réaliseraient à long terme en les utilisant (ex : temps perdu par les services 

informatiques pour retrouver les mots de passe oubliés ou perdus). 

Pour qu’un système d’authentification soit robuste et paré à toute épreuve l’on peut 

penser qu’il serait préférable d’associer simultanément plusieurs méthodes 

d’authentification biométrique en les combinant. 

 

d) Le firewall ou pare-feu 

 

Il s©agit d©un ensemble de matériels et de logiciels qui sépare un réseau sécurisé ou 

interne d©un réseau public externe ou non sécurisé. Les firewall fonctionnent soit en 

filtrant le trafic, soit en servant de sas entre deux réseaux et peuvent être utilisés 

pour prévenir des accès extérieurs non sécurisés et pour protéger les systèmes 

internes d©accès indésirables. Le firewall va rechercher les activités suspectes au 

sein d’un réseau. Il va collecter et analyser une masse importante de données sur 

l’utilisation d’Internet par exemple. Le pare-feu est de part sa nature le meilleur 

gardien de l’entreprise puisqu’il protège efficacement l’entreprise des agressions 

extérieures et évite les connexions considérées comme inappropriées par 
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l’entreprise. Dans son rapport sur la cybersuveillance des salariés de la Cnil 

soulignent à juste titre la fonction de filtrage des adresses IP, Ainsi le firewall permet 

de bloquer ou d’interdire l’accès à certaines adresses Internet. 

Le pare-feu va aussi sécuriser le réseau interne des attaques par virus, cookies, 

applets java et les contenus Web indésirables. 

Le firewall sera souvent couplé au « Proxy », qui est un autre logiciel permettant de 

sécuriser le réseau. Le serveur Proxy est installé tout comme le firewall à l’entré du 

réseau interne, il joue lui aussi le rôle de passerelle entre le monde extérieur et 

l’intérieur de l’entreprise. A la différence que le Proxy enregistre les pages Web 

consultées. Son but est principalement d’économiser la bande passante du réseau 

afin d’obtenir une connexion plus rapide. 

Cependant, sa fonction de sauvegarde de page Web, peut permettre aux 

employeurs de contrôler l’activité de ses salariés sans revenir sur notre première 

partie, l’installation d’un serveur Proxy doit faire l’objet d’une déclaration à la CNIL 

puisque celui-ci permet de collecter des données concernant les salariés. En effet le 

serveur Proxy couplé au firewall permet d’établir la liaison entre le poste de travail 

(l’individu qui y travaille) et les pages qu’il consulte sur l’Internet, pouvant même 

toucher à la part irréductible de la vie privée de celui-ci. 

 

Enfin, il faut envisager les systèmes de sauvegarde de données sur bandes 

magnétiques, cd-rom ou sur serveurs externes, ils sont l’assurance d’une 

conservation sûre et permettent de récupérer les données en cas de perte, fausse 

manipulation, ou vol.  

 

e) La technique contractuelle 

 

De plus en plus d’entreprises « externalise » leur système d’information, elles 

choisissent de confier tout ou partie de leurs travaux informatiques à des sociétés de 

services extérieures dans le cadre de contrats à présent intitulés contrats de 

« facilities management » ou infogérance. Le recours à un prestataire tiers 
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compétent et bien équipé permettra ainsi d’obtenir des performances accrues, la 

garantie d©une certaine flexibilité, d©une évolution des structures, avec des coûts 

minorés, sans les soucis qu©engendre parfois la disposition interne d©un service 

informatique, dont nous voyons les désagréments qu’il impose, ne serait ce que par 

la mise en place d’un système de sécurité. 

Différentes définitions ont été proposées : « Contrat qui a pour objet l©exploitation par 

un prestataire de services, sous sa maîtrise d©œuvre, de tout ou partie du système 

informatique spécifique d©un client donné »109. Le Guide Syntec, pour sa part, 

suggère : « un ensemble d©activités de services consistant en la prise en charge de 

la gestion de tout ou partie du système informatique d©un client ou d©un ensemble de 

clients, avec ou sans délocalisation, dans le cadre d©une relation contractuelle 

pluriannuelle ».Ces diverses propositions indiquent qu©il s©agit d’une externalisation 

de tout ou partie du système informatique du client, pour le prestataire il se doit de 

réaliser une tâche, de manière indépendante, à titre onéreux, sans mécanisme de 

représentation. Ceci caractérise sans équivoque l©appartenance de cette convention 

à la catégorie des contrats d©entreprise, louage d©ouvrage, dans les prévisions de 

l©article 1710 du Code civil. 

L’entreprise qui envisage de recourir au « facilities management » devra procéder à 

une étude préalable, en fonction de ses besoins, soit parce qu’elle ne dispose pas 

d©informatique interne, ou dans le cas contraire, un audit sera presque indispensable 

pour lister les différents moyens matériels, logiciels, en personnel, susceptibles d©être 

transférés au prestataire, avec un pointage précis de ce que le client attendra de la 

formule de « facilities management » désirée. Ce type de contrat est conclu pour une 

durée généralement longue puisqu’il implique des conséquences lourdes pour 

l’entreprise. Notamment un transfert des moyens humains et matériels. Le client se 

retrouve sans la fonction informatique dont il disposait. Il se retrouve à la merci de 

son prestataire, pouvant le mettre dans une grande difficulté si le contrat venait à ne 

pas être reconduit à son terme ou s©éteignait prématurément pour quelque cause que 

ce soit. Aussi, pour remédier à ce danger, la pratique de ces conventions montre 

                                            

109 Mme Dupuis-Toubol et M. Vergne Sources http://www.u-paris2.fr/dess-dmi 
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l’apparition de solutions de réversibilité, par lesquelles ils retrouveront la maîtrise de 

leur système d©information. 

Cette réversibilité, structurée par des stipulations particulières, s©organise comme la 

faculté et le pouvoir concret pour le client de reprendre, ou faire reprendre par un 

prestataire autre, la conduite de son informatique. Ainsi, le client prévoit le sort des 

équipements ou des données en cas de rupture du contrat. 

Enfin, par ce contrat, le prestataire se doit d’assurer la sécurité des données qu’il 

prend en charge, par des procédures de sauvegarde, d’archivage, ainsi que la 

confidentialité de celles-ci. Le traitement des données s’effectuant par le prestataire il 

convient que celui-ci en fasse la déclaration auprès de la CNIL. 

 

Le recours aux professionnels de la sécurité est une alternative intéressante pour 

tout maître de fichiers souhaitant se prémunir contre toutes atteintes aux données 

personnelles. Mais les risques humains ou naturels ne sont pas écartés. Ainsi les 

responsables ont recours au système de l’assurance.  

 

2) L’assurance 

 

L©assurance des systèmes informatiques doit être considérée non pas comme une 

alternative à la sécurité mais comme un complément. L©assurance est, par 

conséquent, l©aboutissement logique de toute étude de sécurité.  

Le marché offre une grande variété de polices d©assurances. Certaines, non 

spécifiques au domaine informatique, sont incluses dans les polices d©incendie ou 

multirisques souscrites par les entreprises pour leur bâtiment informatique. Le risque 

considéré comme le plus important pour un système informatique est, en effet, 

l©incendie. Les polices « multirisques locaux » couvrent les risques classiques 

comme l©explosion, la tempête et les dégâts des eaux.D©autres sont spécifiques au 

domaine informatique. Il s©agit notamment des polices « Tous Risques 

Informatiques », des polices « Extension aux Risques Informatiques ».En dernier 

lieu, le fait qu©il est également possible de souscrire des polices de responsabilité 
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civile attachées à l©informatique et essentiellement destinées à garantir les 

constructeurs, les éditeurs de logiciels, les cabinets et conseils ou les sociétés de 

services en ingénieries informatiques vis-à-vis de leurs clients.Elles doivent s©adapter 

à la spécificité de son activité et de ses besoins. La panoplie des polices 

d©assurances auxquelles l©entreprise peut souscrire est donc large. Le principal 

critère de choix réside bien évidemment dans la couverture des risques. Il revient à 

l©entreprise, en fonction de l©analyse de ses propres risques, de déterminer la police 

qui lui paraît la mieux adaptée.  

Cependant si certains assureurs proposent des contrats aux entreprises pour les 

garantir contre les dégâts informatiques, rares sont ceux qui proposent une 

couverture pour les risques liés au déni de services ou à l’indisponibilité du réseau. 

Et pour cause le risque est difficilement mesurable110. 

 

 

Le maître de fichiers, confronté par l’obligation de sécurité énoncée par l’article 29 de 

la loi de 1978, n’en est pas moins soumis par une obligation de déclaration sur les 

données qu’il collecte où traite auprès de la CNIL. 

 

 

 

 

 

 

 

 

                                            

110 Voir article Jdnet du vendredi 25 Janvier 2002 « Les risques informatiques immatériels peuvent-ils 

être couvert par les assureurs ? » 
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Le traitement automatisé de données ne peut être licite que si un certain nombre de 

conditions sont remplies par le maître du système. Par souci de transparence et de 

contrôle, l’une des conditions oblige la déclaration des traitements nominatifs auprès 

de la CNIL. 

 

 

��� �  % ( � $ �&# + # � $&% �& ��&' ( ! � * � + # � $

 

Les informations nominatives (loi de 1978111), ou données à caractère personnel 

(convention 108 et Directive de 1995)112 peuvent être définies comme toute 

information permettant, directement ou non, d©identifier la personne physique à 

laquelle elle se rattache (exemples : numéro de téléphone, d©INSEE... mais 

également profession, année de naissance). Dès lors que ces informations font 

l©objet d©un traitement automatisé (bases de données, automates d©appel, badges 

électroniques permettant de contrôler les déplacements du personnel, 

autocommutateur...), celui-ci est soumis à une obligation de déclaration préalable à 

la CNIL, pour les établissements ou personnes privés, ou à un régime d©autorisation, 

                                            

111 La loi du 6 janvier 1978 relative à l©informatique, aux fichiers et aux libertés est le texte s©appliquant 

en droit interne. Cette loi est en relative harmonie avec la convention 108, à quelques exceptions 

près, les deux textes ayant été élaborés en s©inspirant respectivement des travaux préparatoires de 

l©un et de l©autre. 

112 LA convention 108 du Conseil de l©Europe, en date du 28 janvier 1981, ratifiée par la France le 23 

mars 1983 et par 27 autres pays à la date du 19/04/2002, a pour but "de garantir sur le territoire de 

chaque Partie, à toute personne physique, quelques soient sa nationalité ou sa résidence, le respect 

de ses droits et libertés fondamentaux, et notamment de son droit à la vie privée, à l©égard du 

traitement automatisé des données à caractère personnel la concernant". Elle ne semble pas être 

invocable directement par les individus sur le territoire d©un Etat, puisqu©elle s©adresse aux Parties 

signataires qui doivent prendre les textes internes nécessaires à son application. Cependant, la CNIL 

la prend en compte ouvertement et délibère souvent à sa lumière. 
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pour les personnes publiques (dans la majorité des cas : loi ou texte réglementaire 

pris sur avis motivé de la CNIL et, en cas d©avis défavorable, par décret pris sur avis 

conforme du Conseil d©Etat). Une procédure de déclaration simplifiée a été mise en 

place pour les traitements jugés par la CNIL comme courants et sans danger et pour 

lesquels la Commission a élaboré des « normes simplifiées »113. La CNIL ayant édité 

pour certaines catégories courantes de traitement, notamment la constitution d’un 

fichier clients ou prospects, des formulaires simplifiés114.  Seuls les traitements 

effectués à titre totalement privé, comme la constitution d©un agenda personnel, les 

traitements utilisant les listes électorales et ceux relatifs à la comptabilité générale 

des registres des membres ou des correspondants des églises ou des 

regroupements à caractère religieux, philosophique, politique ou syndical, échappent 

à l©obligation de déclaration. 

La collecte des données se doit d©être loyale, la personne "fichée" devant recevoir un 

certain nombre d©informations115. Tout traitement doit respecter la finalité par laquelle 

il a été déclaré. En effet, le maître des fichiers pourrait très bien procéder à des 

opérations de croisement de ses fichiers, de cession à des tiers ou à une autre 

exploitation visée, mais pour cela, il se doit de prévoir lors de la déclaration toutes les 

finalités de son traitement.  

                                            

113 http://www.cnil.fr/textes/text073.htm 

114 Voir en Annexe « Renseignement pratiques sur les formalités préalables dans l’entreprise » une 

liste exhaustive des traitements simplifiés y figure 

115 Article 27 loi de 1978 : Les personnes auprès desquelles sont recueillies des informations 

nominatives doivent être informées : 

- du caractère obligatoire ou facultatif des réponses ; 

- des conséquences à leur égard d©un défaut de réponse ; 

- des personnes physiques ou morales destinataires des informations ; 

- de l©existence d©un droit d©accès et de rectification. 

Lorsque de telles informations sont recueillies par voie de questionnaires, ceux-ci doivent porter 

mention de ces prescriptions. Ces dispositions ne s©appliquent pas à la collecte des informations 

nécessaires à la constatation des infractions. 
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Enfin, certaines informations dites "sensibles" (origines raciales, appartenances 

syndicales, opinions politiques, philosophiques ou religieuses...) font l©objet d©une 

protection renforcée (leur traitement est interdit sous la réserve de quatre exceptions, 

l©accord exprès de l©intéressé, l©intérêt public, les traitements effectués par les 

organismes de presse écrite ou audiovisuelle ou par les groupements à caractère 

religieux et d©opinion). 

 

Il faut ajouter que, la Directive communautaire 95/46/CE du 24 octobre 1995 est 

"relative à la protection des personnes physiques à l©égard du traitement des 

données à caractère personnel", a pour objectif d©établir "une protection équivalente 

de haut niveau dans tous les Etats membres de la Communauté afin d©éliminer les 

obstacles aux échanges des données nécessaires au fonctionnement du marché 

intérieur". Cette directive, dont le contenu est proche de celui de la Loi de 1978, doit 

être prochainement transposé en droit interne. Voir à ce sujet un texte de la CNIL sur 

l©état de cette transposition en avril 2002116. Enfin, la directive 97/66/CE du 15 

décembre 1997 concernant "le traitement des données à caractère personnel et la 

protection de la vie privée dans le secteur des télécommunications" s©applique quant 

à elle plus spécifiquement au traitement des données à caractère personnel dans le 

cadre de la fourniture de services de télécommunications accessibles au public sur 

les réseaux publics de télécommunications dans la communauté, notamment via le 

réseau numérique à intégration de services (RNIS) et les réseaux numériques 

mobiles publics. Elle précise et complète la Directive du 24 octobre 1995, mais ne s©y 

substitue pas.  

 

LA CNIL dispose d’un pouvoir d’investigation concernant les dossiers déclaratifs117, 

son contrôle ne doit pas s’attacher sur la conformité du traitement au fond lors de la 

                                            

116 http://www.cnil.fr/textes/indextranspo.htm 

117 Article 16 de la loi de 1978 « Cette déclaration comporte l©engagement que le traitement satisfait 

aux exigences de la loi. Dès qu©il a reçu le récépissé délivré sans délai par la commission, le 

demandeur peut mettre en oeuvre le traitement. Il n©est exonéré d©aucune de ses responsabilités.»  
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déclaration118, mais doit seulement répondre au régime de l’autorisation préalable. 

Son pouvoir se limite à vérifier la présence des renseignements exigés par l’article 19 

de la loi. Ainsi, les entreprises sont d’autant plus libres, et l’absence d’un contrôle sur 

le fond permet de limiter les refus de délivrer les récépissés. 

La CNIL peut procéder à des vérifications sur place119, qui en cas de refus peut être 

sanctionné par le délit d’entrave, article 43 de la loi de 1978.  

L’avant projet de loi de transposition de la directive souhaite élargir les pouvoirs de la 

CNIL en autorisant ses membres d’accéder  « pour l’exercice de leurs missions aux 

lieux, locaux, enceintes, installations ou établissements servant à la mise en œuvre 

d’un traitement de données à caractère personnel et qui sont à usage 

professionnel » ainsi que « la communication de tous documents nécessaires à 

l’accomplissement de leur mission, quel qu’en soit le support, et en prendre copie ; ils 

peuvent recueillir, sur place ou sur convocation, tous renseignements et toutes 

justifications utiles, ils peuvent accéder aux logiciels et aux données, ainsi qu’en 

demander la transcription par tout traitement approprié dans des documents 

directement utilisables pour les besoins de contrôle ». Cet article va amplifier les 

pouvoir de la CNIL, et permettre de passer outre le refus des intéressés par une 

autorisation du président du tribunal de grande instance. En outre, la CNIL se voit 

octroyer un pouvoir de contrôle à posteriori.  

 

 

 

 

 

 

                                            

118 Arrêt du conseil d’Etat du 6 Janvier 1997 Caisse d’épargne Rhône alpes. 

119 Article 21 de la loi de 1978 2° « Peut, par décision particulière, charger un ou plusieurs de ses 

membres ou de ses agents, assistés, le cas échéant, d©experts, de procéder, à l©égard de tout 

traitement, à des vérifications sur place et de se faire communiquer tous renseignements et 

documents utiles à sa mission ». 
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En matière de création de fichiers et de collecte de données nominatives, la loi de 

1978 a prévu diverses sanctions. Une interprétation ferme des textes est d©autant 

plus importante que leur violation est assortie de sanctions pénales. 
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- Les collectes par moyens frauduleux peuvent s’établir de différentes manières, tout 

d’abord :  

 La création de fichier clandestin (fichier privé non déclaré à la CNIL ou 

fichier public non autorisés) sanctionnée par l’article 41. Le fait, y compris par 

négligence, de procéder ou de faire procéder à des traitements automatisés 

d©informations nominatives, sans qu©aient été respectées les formalités préalables à 

leur mise en œuvre prévues par la loi, est sanctionné pénalement par des peines de 

trois ans d©emprisonnement et 45 000 �  d©amende. Les agissements qui sont visés 

par cette disposition, sont relatifs à la création de fichiers clandestins. Ces fichiers 

sont clandestins lorsqu©ils sont réalisés sans information ou sans déclaration 

préalable auprès de la CNIL, comme l©impose la loi. 

 

 L’enregistrement ou la conversation illicite d’informations nominatives qui est 

l©objet de l©article 42 de la loi du 6 janvier 1978 : « Sera puni d©un emprisonnement 

d©un à cinq ans et d©une amende de 3 000 �  à 300 000 � , ou de l©une de ces deux 

peines seulement, quiconque aura enregistré ou fait enregistrer, conservé ou fait 

conserver des informations nominatives en violation des dispositions des articles 25, 

26 et 28 à 31.En outre, le tribunal pourra ordonner l©insertion du jugement, 

intégralement ou par extraits, dans un ou plusieurs journaux, et son affichage dans 
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les conditions qu©il déterminera, aux frais du condamné ».C©est aujourd©hui l©objet des 

articles 226-18120 et 226-19121 du nouveau Code pénal. 

L©affaire SKF122, a donné lieu à propos d©un fichier manuel à la première dénonciation 

par la CNIL au Parquet d©un dossier. Il s©agissait d©un fichier établi sur des candidats 

à l©embauche qui contenait, outre des éléments relatifs à leur vie privée, des 

informations sur leurs opinions politiques et leur appartenance syndicale. La CNIL a 

donné à cette affaire un caractère exemplaire, visant au demeurant en termes exprès 

le seul article 42 de la loi. Le Tribunal correctionnel de Privas, en septembre 1997123, 

allait condamner l©individu qui avait mis en ligne, sur l©Internet, des photographies 

dénudées de son ancienne amie, il fut condamner pour avoir réalisé un traitement en 

violation de l©article 226-19 du code pénal. 

le législateur a voulu sanctionner le fait d©obtenir frauduleusement des informations 

ou de les conserver frauduleusement. Dans les deux cas, la notion de fraude est 

                                            

120 « Le fait de collecter des données par un moyen frauduleux, déloyal ou illicite, ou de procéder à un 

traitement d©informations nominatives concernant une personne physique malgré l©opposition de cette 

personne, lorsque cette opposition est fondée sur des raisons légitimes, est puni de cinq ans 

d©emprisonnement et de 2 000 000 francs d©amende ».« En cas de traitement automatisé de données 

nominatives ayant pour fin la recherche dans le domaine de la santé, est puni des mêmes peines le 

fait de procéder à un traitement :1o sans avoir préalablement informé individuellement les personnes 

sur le compte desquelles des données nominatives sont recueillies ou transmises de leur droit 

d©accès, de rectification et d©opposition, de la nature des informations transmises et des destinataires 

des données ;2o malgré l©opposition de la personne concernée ou, lorsqu©il est prévu par la loi, en 

l©absence du consentement éclairé et exprès de la personne ou, s©il s©agit d©une personne décédée, 

malgré le refus exprimé par celle-ci de son vivant. » 

121 « Le fait, hors les cas prévus par la loi, de mettre ou de conserver en mémoire informatisée, sans 

l©accord exprès de l©intéressé, des données nominatives qui, directement ou indirectement, font 

apparaître les origines raciales ou les opinions politiques, philosophiques ou religieuses ou les 

appartenances syndicales ou les mœurs des personnes est puni de cinq ans d©emprisonnement et de 

2 000 000 francs d©amende.Est puni des mêmes peines le fait, hors les cas prévus par la loi, de mettre 

ou de conserver en mémoire informatisée des informations nominatives concernant des infractions, 

des condamnations ou des mesures de sûreté. » 

122 Voir 5e rapport d©activité de la CNIL page 127 

123 TGI Privas, 3 sept. 1997, JCP éd. E 1999, p. 913. 
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déterminante. Ces infractions recouvrent des comportements multiples, par 

exemple : 

 - le fait d©obtenir des informations de manière déloyale pour les collecter, par 

le biais de questionnaires téléphoniques apparemment anodins, ou de prétendus 

sondages …  

 - Le fait de procéder à une collecte interdite d©informations, eu égard à la 

nature de celles-ci. L©infraction sera constituée lorsque, en l©absence d©accord 

express de l©intéressé, des informations auront été obtenues, faisant apparaître les 

origines raciales, les opinions politiques ou religieuses, les mœurs d©une personne 

ou des infractions qu©elle aurait pu commettre ou dont elle aurait connaissance.  

 - Le fait de conserver en mémoire des informations nominatives, au-delà de 

la durée prévue dans la déclaration initiale à la CNIL. 

 - Le détournement de finalité d’informations nominatives, utilisation des 

informations a d’autres fins que celles prévues Art 44, aujourd’hui Article 226-21 du 

code pénal. 

 - Entrave à l’action de contrôle de la commission nationale de l’informatique 

et des libertés Article 43 de la Loi (voir supra)  

De plus, le décret du 23 décembre 1981 complète ces dispositions, en instituant des 

contraventions pour :- entrave au droit d©accès et de rectification ;- non-respect de 

l©article 27 de la loi de 1978 relatif à l©information préalable de la personne fichée ;La 

perception indue de redevance pour copie lors de l©exercice du droit d©accès (Décret 

n  81-1142, du 23 décembre 1981).Participation à un regroupement en vue de la 

préparation d’une action frauduleuse punie par les articles 323-1 à 323-3 du code 

pénal. 
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La divulgation illicite d’informations nominatives qui était prévue par l’article 43 de la 

loi de 1978, envisage la sanction dans son alinéa 1 d’un délit intentionnel. La 

divulgation illicite non intentionnelle d’informations nominatives est aussi envisagée. 

Cependant les peines encourues sont plus souples  
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Cette disposition (article 226-22 du Code pénal) ressemble étrangement aux textes 

du Code pénal sanctionnant la violation du secret professionnel. Trois conditions 

doivent être réunies pour que l©infraction soit constituée : 

1. Les informations divulguées doivent être de nature à porter atteinte à la 

considération de la personne ou à l©intimité de sa vie privée. Nous pouvons citer à 

titre d©exemple, la communication de numéros de téléphone ou de renseignements 

privés. Il appartiendra au juge d©apprécier la portée de l©information divulguée.  

2. La divulgation doit avoir été faite sans l©autorisation de l©intéressé, ce qui sera 

généralement le cas, dans la mesure où cela porte atteinte à sa vie privée.  

3. La divulgation doit être faite à des personnes non qualifiées pour la recevoir. Ne 

sont pas qualifiées les personnes qui n©ont pas été visées dans la déclaration 

préalable faite à la CNIL qui déterminait qui pouvait être les destinataires des 

informations enregistrées.  
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La démocratisation des accès aux réseaux a considérablement accru le volume des 

échanges de données. Les entreprises s’ouvrent à des marchés d’autant plus 

nationaux, qu’extranationaux. Les informations circulent entre filiales, agences de par 

le monde, et avec cette circulation les règles diffèrent. Devant la difficulté d’unifier les 

règles applicables en matière de circulation des données à caractère personnelles, 

nous nous devons d’envisager dans un premier temps l’encadrement juridique 

national applicable au transfert (Section 1),  pour au final étudier le cas des flux 

transfrontaliers des échanges (Section 2)  
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Les transferts de données nécessitent, comme tout échange un émetteur, un 

récepteur et un support afin de faire circuler toutes informations. Il y a donc des 

acteurs principaux responsables de l’échange même des données (§1), et des 

intermédiaires techniques responsables du support permettant de faire circuler 

l’information (§2). 
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Tout traitement de données à caractère personnelles doit faire l’objet d’une 

déclaration auprès de la CNIL. Mais qu’en est-il des échanges de données effectués 

suite au traitement ? Quelles sont les conditions de transfert pour les acteurs ? Ont 

t’ils des garanties dans leurs échanges ? Toutes ces interrogations méritent quelques 

développements.  

 

 



DEA Informatique & Droit  La sécurité des données d’entreprises en réseau 

 

Année 2001 - 2002  114 

� ��� � � �� � � � ���� � � �� � � �� � %	 � � � � ���

 

Par principe tout transfert de données à caractère personnel est autorisé pour le 

maître de fichiers si il respecte la finalité pour laquelle le traitement est effectué, le 

but principal comme le rappelle le projet de loi de transposition de la directive 

95/46CE, est de ne pas « méconnaître l’intérêt ou les droits et libertés fondamentaux 

de la personne concernée »  

Tout est une question de consentement et d’information de la personne concernée 

par le traitement. Le consentement de la personne au transfert de données peut être 

donné : 

 - lors de la collecte des informations nominatives. En précisant, par exemple, que les 

informations collectées seront transmises à telle société qui effectuera tel traitement 

ayant un but précis. Comme nous le remarquons le principal intérêt c’est l’information 

préalable, avant tout traitement et transfert, qui prime. 

- Il peut aussi être donné suite au traitement et avant tout transfert.  

Une fois que le transfert est consenti par la personne concernée, le maître des 

fichiers peut en disposer, non pas librement mais en fonction des finalités poursuivies 

et acceptées. 

Le destinataire des données devra lui aussi respecter les finalités du traitement et le 

cas échéant avertir les personnes concernées en cas de modification afin d’obtenir 

de leur part une autorisation. 

Le transfert de données est souvent l’objet d’un contrat d’échange de données qui 

rappellera les obligations des maîtres de fichiers successifs124.  

 

Lors de transfert de données les acteurs disposent d’une liberté non négligeable leur 

permettant de garantir leurs échanges de données par le biais du droit au secret de 

leur télécommunication.  

                                            

124 Voir les développements ci-après sur les solutions contractuelles 
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Conçue à l’origine comme une extension du secret postal, la loi du 10 Juillet 1991, a 

instauré le secret des correspondances télécommuniquées en tant que tel, même si 

l’on peut considérer qu’il existait comme le prolongement de dispositif de protection 

de la vie privée. Le caractère privé de la correspondance implique l’existence d’une 

double relation personnelle, entre l’émetteur et le récepteur qui doivent être identifiés 

et une relation entre l’objet du message et les personnes concernées. Ainsi, une 

circulaire envoyée à des milliers d’exemplaires aux adhérents d’un syndicat constitue 

malgré son nombre une correspondance privée dès lors que le contenu du message 

a trait au lien qui unit les membres de ce groupement. Si le contenu du message ne 

possède pas ce caractère la correspondance sera publique, et à plus forte raison si 

les destinataires sont potentiellement identifiés ou impersonnels. (Clients, 

fournisseurs, adhérents…) 

Dans la télécommunication, il faut examiner plusieurs hypothèses pour préciser si le 

message  a un caractère privé et donc si il relève de la correspondance protégée par 

le secret. La conférence téléphonique constitue en ce sens une communication 

privée puisque les personnes sont bien identifiées et le contenu de leur échanges 

répond à la démarche individuelle et donc personnelle qui a justifié cette 

communication commune.   

La correspondance entrant dans le champ de la garantie du secret ne doit pas être 

entendue de façon restrictive, et donc au sens traditionnel de la conversation 

téléphonique. Elle inclut toutes les communications de caractère personnel, quelles 

qu’en soient les modalités techniques, dès lors qu’elles s’effectuent par voie de 

télécommunication. C’est l’objet de la réforme de la loi du 10 juillet 1991, qui érige la 

garantie en un principe pour toute communication privée. 

La violation est constituée dès lors qu’il y a atteinte au secret, tout acte de violation, 

d’altération, de rétention, de détournement et de révélation est constitutif de la 

violation de secret. Une sanction pénale est prévue à l’article 226-31 du code pénal, 

qui punit de 3 ans de prison et de 45 000 ����� ��� ��
�����
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la conscience de la violation du secret, cette conscience est révélée par la 
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connaissance qu’il s’agit d’une correspondance privée et que l’acte commis 

transgresse son caractère secret. 

Des exceptions au principe du secret de la correspondance sont admises en matière 

judiciaire, le juge d’instruction peut ordonner, dans le cadre d’enquêtes, la levée du 

secret. Enfin une interception administrative peut être autorisée dans le cadre de la 

sauvegarde de l’Etat et des intérêts scientifiques ou économiques de la France, de la 

sécurité nationale.  

 

Comme nous l’avons envisagé certains réseaux, de part leur distance ont l’obligation 

d’utiliser des opérateurs de communication (tels que France Télécoms) afin de 

transférer leurs données entre chaque sites distants.  
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Les intermédiaires de la communication doivent être considérés comme des 

intermédiaires techniques. Ils sont responsables de la mise en place du réseau en 

mettant à la disposition de ses clients les moyens techniques et permettant la 

circulation de leurs données. Ainsi, la fourniture de moyens de communication 

procède d’un statut, celui d©opérateur de télécommunications. Elle a ainsi été classée 

par l©Autorité de régulation des télécommunications (ART) dans la catégorie des 

opérateurs relevant du régime de l©article L. 34-2 du Code des P et T. La question de 

la responsabilité des intermédiaires techniques a été réglée lors de l©adoption de la 

loi du 1er août 2000125  étant précisé que les dispositions de l©article  ont fait l©objet 

d©une annulation partielle par le Conseil constitutionnel126. Ils sont en outre liés par 

                                            

125 Loi. n  2000-719, du 1er août 2000, art. 43-6-1 à 43-6-3 modifiant la loi n  86-1067 du 

30 septembre 1986 sur la communication audiovisuelle (voir JO Débats Sénat 20 janv. 2000, p. 88 

et s.) 

126 Cons. const., 27 juill. 2000, no 2000-433 DC. 
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une condition de donner l’accès aux moyens de communication et une obligation de 

neutralité devant les données dont ils ont la charge du transport. 
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Le phénomène de délocalisation des contenus dans l’environnement informatique et 

la dématérialisation des communications contribuent à la difficulté de trouver une 

sécurité aux systèmes d’information. Ainsi, nous pouvons ici nous demander si les 

intermédiaires techniques chargés du transport de l’information  devraient être 

responsables des informations qu’ils transmettent. Comme nous le verrons les 

opérateurs de communication sont astreints à une obligation de neutralité qui est une 

des garanties essentielles du droit des réseaux découlant de la liberté de la 

communication. Cette garantie les oblige à ne point considérer le contenu du 

message. Il ne peuvent à ce titre être responsable sur les informations dont ils ont la 

charge du transport, et ce même si ils en font un stockage temporaire. 

Ainsi, les opérateurs (Principalement France Télécoms)  sont responsables du 

transport de l’information, et notamment, doivent laisser un droit d’accès sur 

l’utilisation des réseaux publics à l’usage privé. Jusqu©à la loi du 23 octobre 1984, les 

conditions de l©accès des usagers au réseau public étaient seulement réglées par 

l©article L. 35 du Code des P et T127. Ces dispositions étaient issues d©une législation 

fondée sur le principe de la mise à disposition aux particuliers et par l©Etat 

d©installations conçues pour les propres besoins des particuliers. C©est-à-dire, pour 

l’époque, que l©Etat , ne laissait aux usagers, pas un droit mais une simple faculté qui 

leur était consentie de manière discrétionnaire., d’accéder au réseau télégraphique 

d©abord, puis au réseau téléphonique par la suite. Aujourd’hui la majorité des réseaux 

utilisent le réseau téléphonique ce qui explique l’application de ces règles. 

                                            

127 « Sous réserve des besoins du service de l©Etat, toute personne peut utiliser les moyens de 

correspondance au service des télécommunications, par l©entremise des fonctionnaires de 

l©administration ou des agents délégués par elle. L©administration peut toujours exiger que le 

demandeur établisse son identité ». 
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La loi du 2 juillet 1990 dans son article 3, a consacré une nouvelle fois le principe du 

droit d©accès au réseau public et, de manière générale, aux services publics de 

télécommunications dont France Télécom est le concessionnaire : 

« France Télécom a pour objet, selon les règles propres à chacun de ses domaines 

d©activités, contenues notamment dans le Code des postes et télécommunications : 

- d©assurer tous services publics de télécommunications dans les relations intérieures 

et internationales et, en particulier, d©assurer l©accès au service du téléphone à toute 

personne qui en fait la demande. 

- d©établir, de développer et d©exploiter les réseaux publics nécessaires à la fourniture 

de ses services et d©assurer leur connexion avec les réseaux étrangers. 

- de fournir, dans le respect des règles de la concurrence, tous autres services, 

installations et réseaux de télécommunications, ainsi que d©établir des réseaux 

distribuant par câble des services de radiodiffusion sonore ou de télévision et de 

concourir, par des prises de participation, à l©exploitation de ses derniers réseaux 

dans le cadre de la réglementation en vigueur » 

Outre le régime de l©interconnexion, la loi du 26 juillet 1996 a introduit de nouvelles 

règles consacrant le droit d©accès de l©usager au service universel128. Selon le 

rapporteur de cet amendement à l©Assemblée nationale ce service universel doit être 

entendu comme comprenant tous les abonnements susceptibles d©être souscrits 

auprès de l©administration et « liés à la multiplicité des services proposés, notamment 

le télex, les liaisons spécialisées, le Minitel, le radiotéléphone, etc..  

Ainsi, il apparaît clairement que la création de réseau passant par le domaine public, 

notamment par l’utilisation de lignes spécialisées relève de son champ d’application. 

 

                                            

128 Article 35-1 « Le service universel des télécommunications fournit à tous un service téléphonique 

de qualité à un prix abordable. Il assure l©acheminement des communications téléphoniques en 

provenance ou à destination des points d©abonnement, ainsi que l©acheminement gratuit des appels 

d©urgence, la fourniture d©un service de renseignements et d©un annuaire d©abonnés, sous formes 

imprimée et électronique, et la desserte du territoire national en cabines téléphoniques installées sur 

le domaine public.  
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Elle exprime la condition même de l’exercice de la liberté de toute communication, la 

neutralité des réseaux est une exigence de la liberté de communication. Ce principe 

est érigé en garantie essentielle du droit des réseaux l’article 32- 1 du code de P. & 

T. le consacre expressément en ces termes « principe de neutralité au regard du 

contenu des messages transmis ». Son respect est placé sous l’autorité du ministre 

chargé des télécommunications et de l’autorité de régulation des télécommunications 

(ART). 

Cette obligation induit d’assumer la transmission des messages sans considérer leur 

contenu. On peut se demander ce que signifiait le terme « message transmis ». Doit-

on les considérer comme des messages personnels, donc comme des 

correspondances, ou comme tous les messages sans opérer de distinction ? 

Le texte ne comporte aucune condition restrictive qui réduirait sa portée à certains 

types de message. Ainsi, le message peut aussi bien  véhiculer des communications 

publiques que des correspondances privées129.  

Cependant, ces règles sont applicables sur les réseaux constitués sur la base d’une 

liaison spécialisée utilisant les infrastructures publiques afin de transférer des 

données. Mais il faut rappeler, que les réseaux internes ne relèvent pas de cette 

législation sur les opérateurs de communications. 

Cette obligation de neutralité qui est désormais imposée aux opérateurs de 

télécommunications pourra donner lieu, en cas de non-respect, à des actions en 

responsabilité y compris la responsabilité pénale des personnes physiques ou 

morales. 

Les intermédiaires responsables du transport de l’information vont permettre de 

transférer les données vers d’autre pays. Il nous parait naturel désormais d’étudier 

les incidences de ce transfert sur le plan international.   

 

                                            

129 Décision ART n° 98-506, Du 24 juin 1998, JO 8 Août 1998. 
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Les données informatiques ne sont pas stables, dans un contexte ou le besoin 

d’informations passe par la circulation de celles-ci. Les pays européens disposent de 

législations protectrices des données personnelles faisant l’objet de traitements 

automatisés. L’existence de ces textes qui régissent les traitements de données dans 

les territoires nationaux sur lesquels ils sont applicables, nous amène à réfléchir à la 

manière d’appréhender les transferts internationaux de ces données. Transferts 

essentiellement dus à l’existence de moyen de télécommunication, tels que les 

réseaux le permettent, et dont la mondialisation de l’économie rend inéluctable. 

Les entreprises privées de grande envergure, notamment celles ayant plusieurs 

implantations dans le monde, présentent un caractère particulièrement complexe si 

le transfert risque d’avoir lieu à destination d’un pays n’ayant pas un niveau de 

protection adéquat pour ces données.  

La convention du 28 janvier 1981 du conseil de l’Europe concernant la protection des 

personnes à l’égard du traitement automatisé des données à caractère personnel, 

dans son article 12130, tout en posant dans son paragraphe 2 un principe de libre 

circulation des données à caractère personnel entre les Etats qui ont adhéré à ce 

texte, il n’en reconnaît pas moins, dans son paragraphe 3 a, la possibilité pour ces 

Etats d’interdire ou restreindre les flux transfrontaliers en ce qui concerne certaines 

                                            

130 Article 12 : Flux transfrontières de données à caractère personnel et droit interne. 1. Les dispositions 

suivantes s©appliquent aux transferts à travers les frontières nationales, quel que soit le support utilisé, de 

données à caractère personnel faisant l©objet d©un traitement automatisé ou rassemblées dans le but de les 

soumettre à un tel traitement.. 2. Une partie ne peut pas, aux seules fins de la protection de la vie privée, interdire 

ou soumettre à une autorisation spéciale les flux transfrontières de données à caractère personnel à destination 

du territoire d©une autre partie. 3. Toutefois, toute partie a la faculté de déroger aux dispositions du paragraphe 2  

a) Dans le mesure où sa législation prévoit une réglementation spécifique pour certaines catégories de données à 

caractère personnel ou de fichiers automatisés de données à caractère personnel, en raison de la nature de ces 

données ou de ces fichiers, sauf si la réglementation de l©autre partie apporte une protection équivalente; 

b) Lorsque le transfert est effectué à partir de son territoire vers le territoire d©un Etat non contractant par 

l©intermédiaire du territoire d©une autre partie, afin d©éviter que de tels transferts n©aboutissent à contourner la 

législation de la partie visée au début du présent paragraphe. 
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catégories de données soumises à une réglementation spécifique, sauf si l’Etat 

destinataire apporte une protection équivalente. Ce teste reconnaît dans son 

paragraphe 3 b, aux parties à la convention la faculté d’interdire ou de limiter 

l’exportation de données à destination d’Etats non contractants.  
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Les politiques législatives nationales tendent à la protection de la population de l’Etat 

à l’égard des traitements (automatisés ou non) de données à caractère personnel.131. 

L’internationalisation et la délocalisation de l’outil informatique, la facilité avec 

laquelle les données passent les frontières ont très tôt fait apparaître la nécessité de 

soumettre les Etats à des normes communes. Avec la convention du conseil de 

l’Europe, le conseil de L’OCDE, a adopté le 23 septembre 1980 une 

recommandation concernant les lignes directrices régissant la protection de la vie 

privée et les flux transfrontaliers de données à caractère personnel. L’une comme 

l’autre  essaient de concilier le respect de la vie privée et la libre circulation des 

informations. La directive du 24 octobre 1995, s’efforce de présenter un équilibre 

entre ces deux objectifs, « respecter les liberté et droits fondamentaux des 

personnes, notamment la vie privée, et contribuer au progrès économique et social, 

au développement des échanges, ainsi qu’au bien être des individus »132. 

Les différents instruments communautaires ou internationaux, permettent, sous la 

garantie du respect de certains principes fondamentaux, la libre circulation des 

données. 

 

 

                                            

131 Tant dans les textes de la convention du 28 Janvier 1981 que dans la directive du 24 Octobre 

1995, l’expression « données à caractère personnel » désigne « toute information concernant une 

personne physique identifiable ou identifiée ». 

132 Préambule de la directive de 1995 
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Mais ces instruments en vigueurs, qu’ils soient nationaux133, internationaux ou 

communautaires sont traversés par le conflit de plusieurs libertés, la liberté de 

l’information, la liberté du commerce et des échanges, la liberté de la vie privée sous 

la forme de la maîtrise par chaque individu des données le concernant. De nombreux 

articles portent la trace de l’indécision du législateur et révèlent l’impossibilité de 

régler la matière par des normes préétablies.  

 

� � � " # � � � % % # �&# ! # + ' �& � � * � $&+ # * ! � �&* � +  ( + # � $ �& % � � $	$&'  %

�& * % � $&$& ! !  %

 

� ��, � � ��� 	 ��� � �� 
 �� � � � �*� � �

 

En cas de transfert de données vers des pays non membres de l©Union européenne, 

il peut être nécessaire de prendre des précautions particulières si le niveau de 

protection des données dans le pays tiers ne correspond pas à celui assuré par le 

droit européen. En l©absence de telles règles, les niveaux élevés de protection des 

données institués par la directive seraient rapidement « sapés », compte tenu de la 

facilité avec laquelle les données peuvent être véhiculées dans les réseaux 

internationaux. Le principe de la directive veut que les données personnelles ne 

puissent être transférées dans des pays extérieurs à l©UE, qu©à condition que ceux-ci 

garantissent un niveau "adéquat" de protection134.  

                                            

133 L©article 24 de la loi no 78-17 du 6 janvier 1978 prévoit le cas des flux transfrontières de données : 

la transmission entre le territoire français et l©étranger, sous quelque forme que ce soit, d©informations 

nominatives faisant l©objet de traitements automatisés opérés par une personne privée ne gérant pas 

un service public peut être soumise à autorisation ou réglementée selon des modalités fixées par 

décret en Conseil d©Etat, en vue d©assurer le respect des principes posés par la loi de 1978. Lors de la 

déclaration ou de la demande d©avis, le déclarant devra préciser si le traitement est destiné à 

l©expédition d©informations nominatives vers l©étranger. 

134 Article 25 § 6 de la directive 95/46/CE 
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Ce niveau de protection « adéquat »135 n’implique pas que le pays en cause adopte 

une législation identique à la directive de 1995. Il suffit que le pays offre 

suffisamment de sauvegardes concernant le droit des personnes ou et la sécurité 

des données traitées.   

Une analyse des législations en matière de protection des données et des dialogues 

avec les plus importants partenaires commerciaux de l©UE est en cours de manière à 

déterminer quels pays peuvent être considérés comme offrant une protection 

adéquate136. 

Lorsque un pays tiers n©assure pas un niveau de protection adéquat, la directive 

exige le blocage des transferts spécifiques. Les Etats membres doivent informer la 

Commission de toute mesure de blocage de ce type, ce qui déclenche une 

procédure communautaire visant à s©assurer que toute décision d©un Etat membre 

visant à bloquer un transfert spécifique soit étendue à l©UE dans son ensemble ou 

invalidée. 

Bloquer les transferts de données personnelles est une solution de dernier recours. Il 

existe d©autres moyens de s©assurer que les données continuent d©être protégées de 

façon adéquate sans entraîner de désorganisation des flux internationaux de 

données et des opérations commerciales auxquelles sont associées ces données. Si 

des entreprises de l©UE ne parviennent pas à déterminer si la législation ou les 

systèmes d©autoréglementation137 d©un pays non membre de l©UE assurent une 

protection adéquate, elles seraient bien avisées d©assurer elles-mêmes cette 

protection. Celle-ci pourrait être assurée au moyen d©un contrat liant la société 

envoyant les données et la société destinataire des données et n©appartenant pas à 

l©UE138. L©objet d©un tel contrat serait d©offrir des garanties suffisantes au regard de la 

protection de la vie privée et des libertés et droits fondamentaux des personnes. Si 

                                            

135 Article 25 § 2 de la directive expose de manière précise le caractère adéquat du niveau de 

protection.  

136 Par exemple, la négociation sur la mise en adéquation de la protection des données au Etat unis 

consigné dans le « Safe Harbor » ou sphère de sécurité.  

137 Choix ayant était pris par les américains  

138 Voir à ce sujet les développements ci-après 
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des garanties significatives sont appliquées, il ne devrait pas y avoir de raison pour 

un Etat membre de bloquer un transfert de données se rapportant à ses citoyens. 

Pour la France, le projet de loi de transposition reprend la directive mais réclame un 

« niveau suffisant » de protection. Cette différence de terminologie doit elle comme 

l’énonce le professeur Jean Frayssinet faire place à l’incertitude ?139 De plus le projet 

de loi ouvre à la CNIL ou à un décret en Conseil d’Etat la possibilité d’autoriser le 

transfert si des garanties contractuelles ouvrent une protection suffisante. Cette 

disposition permet d’accroître les pouvoirs déjà important de la CNIL. 
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En raison de la dimension internationale il n’est pas possible de se fier à une 

législation nationale particulière le choix a été fait de se fonder sur des principes 

universellement  admissibles en la matière en créant « une sphère de sécurité ». 

Le principal enjeu pour les entreprises reste le transfert des données à caractère 

personnel vers des pays hors union européenne, notamment les Etats-Unis. 

Actuellement, les Etats-Unis ne sont pas considérés par la commission européenne 

comme pays offrant un niveau de protection « adéquat »140. 

                                            

139 Le projet de loi relatif à la protection des personnes physiques à l’égard des traitements de 

données à caractère personnel : constantes et nouveautés » Chronique Communication commerce 

Electronique Janvier 2002 p 12  

140 La commission européenne l’a estimé, sur la base des avis donnés par le groupe de protection 

institué par l’article 29 de la directive. 
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 Le transfert de données en provenance de l’union européenne est donc en principe 

interdit. Sauf à utiliser quand cela est possible les dérogations de l’article 26 de la 

directive141. 

Des négociations ont abouti entre les Etats-Unis et la commission le 26 juillet 2000, 

pour la mise en œuvre de la sphère de sécurité142. Après, que les Etats-Unis aient 

rappelé que le respect de la vie privée faisait partie d’une législation sectorielle 

soutenue par des codes de bonne conduite. Qu’ils étaient également attachés à une 

politique fondée sur l’autorégulation et la discipline du marché. Et que leur volonté de 

continuer les discussions avec les autorités européennes était fortement tournée vers 

une appréciation du caractère adéquat du niveau de protection  « suffisamment 

flexible »  afin de s’adapter à l’approche américaine. Plus rien n’interdit désormais 

                                            

141 « Par dérogation à l©article 25 et sous réserve de dispositions contraires de leur droit national régissant des cas particuliers, 

les États membres prévoient qu©un transfert de données à caractère personnel vers un pays tiers n©assurant pas un niveau de 

protection adéquat au sens de l©article 25 paragraphe 2 peut être effectué, à condition que:  

a) la personne concernée ait indubitablement donné son consentement au transfert envisagé  

b) le transfert soit nécessaire à l©exécution d©un contrat entre la personne concernée et le responsable du traitement ou à 

l©exécution de mesures précontractuelles prises à la demande de la personne concernée  

c) le transfert soit nécessaire à la conclusion ou à l©exécution d©un contrat conclu ou à conclure, dans l©intérêt de la personne 

concernée, entre le responsable du traitement et un tiers 

 d) le transfert soit nécessaire ou rendu juridiquement obligatoire pour la sauvegarde d©un intérêt public important, ou pour la 

constatation, l©exercice ou la défense d©un droit en justice  

e) le transfert soit nécessaire à la sauvegarde de l©intérêt vital de la personne concernée  

f) le transfert intervienne au départ d©un registre public qui, en vertu de dispositions législatives ou réglementaires, est destiné à 

l©information du public et est ouvert à la consultation du public ou de toute personne justifiant d©un intérêt légitime, dans la 

mesure où les conditions légales pour la consultation sont remplies dans le cas particulier.  

2. Sans préjudice du paragraphe 1, un État membre peut autoriser un transfert, ou un ensemble de transferts, de données à 

caractère personnel vers un pays tiers n©assurant pas un niveau de protection adéquat au sens de l©article 25 paragraphe 2, 

lorsque le responsable du traitement offre des garanties suffisantes au regard de la protection de la vie privée et des libertés et 

droits fondamentaux des personnes, ainsi qu©à l©égard de l©exercice des droits correspondants; ces garanties peuvent 

notamment résulter de clauses contractuelles appropriées.  

3. L©État membre informe la Commission et les autres États membres des autorisations qu©il accorde en application du 

paragraphe 2. En cas d©opposition exprimée par un autre État membre ou par la Commission et dûment justifiée au regard de la 

protection de la vie privée et des libertés et droits fondamentaux des personnes, la Commission arrête les mesures appropriées, 

conformément à la procédure prévue à l©article 31 paragraphe 2. Les États membres prennent les mesures nécessaires pour se 

conformer à la décision de la Commission.  

4. Lorsque la Commission décide, conformément à la procédure prévue à l©article 31 paragraphe 2, que certaines clauses 

contractuelles types présentent les garanties suffisantes visées au paragraphe 2, les États membres prennent les mesures 

nécessaires pour se conformer à la décision de la Commission. » 
142 JOCE L 215/7, du 25/8/2000 « assurent un niveau adéquat de protection des données à caractère 

personnel transférées depuis la communauté vers les organisations établies aux Etats-Unis »   
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aux entreprises américaines de transférer des données personnelles européennes 

vers les Etats-Unis. Cette décision n’implique pas que tous les flux transatlantiques 

d’informations nominatives soient permis de façon générale. La mise en œuvre de ce 

texte suppose un acte volontaire des entreprises nord américaines qui désirent en 

bénéficier.  

Le mécanisme repose sur l’engagement individuel et sa publicité. L’entreprise qui 

entend entrer dans ce cadre doit, soit déclarer qu’elle « participe à un programme sur 

la protection de la confidentialité géré par le secteur privé qui respecte ces 

principes », soit mettre en œuvre ses propres règles de protection. Elles doivent 

notifier leurs engagements de conformité au département du commerce. Les 

autorités européennes conservent des prérogatives en cas de non respect des 

principes de la sphère de sécurité. Elles peuvent ordonner la suspension des flux de 

données lorsque l’organe administratif américain constate une violation des principes 

ou en cas de défaillance de celui-ci. 

La décision américaine repose sur sept grands principes, dont le sens est éclairé par 

une série de questions réponses (FAQ : Frequently Asked Questions)143.  

 La nécessité pour les entreprises d’informer les personnes sur les raisons de 

la collecte et de l’utilisation de leurs données. 

 Offrir la possibilité de décider de la divulgation de leurs données à un tiers. 

 Notifier le transfert ultérieur pour divulguer les informations à un tiers. 

 Prendre les mesures pour assurer la sécurité des données. 

 Les informations doivent être pertinentes par rapport à l’usage auquel elles 

sont destinées. 

 Le droit d’accès doit être rendu, avec des exceptions liées à la charge de 

travail et au coût supposé de la mise en œuvre de cette obligation. 

                                            

143 « Le transfert et la protection des données personnelles en provenance de l’union européenne vers 

les Etats-Unis : l’accord dit  « sphère de sécurité » (ou Safe Harbor) »  Jean Frayssinet 

Communication Commerce Electronique Mars 2001 
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 Les entreprises doivent prendre les mesures pour assurer le respect de la 

vie privée. 

Les américains ont introduit des mécanismes extrajudiciaires en cas de non respect 

des principes, qui ont été vivement critiqués par le parlement européen. En effet, 

L’article 2 de la décision de la commission rappelle que « l’organisation est soumise 

aux pouvoirs légaux d’un organe administratif américain (la commission fédérale du 

commerce et le département du transport), habilité à instruire les plaintes et à obtenir 

des mesures de redressement contre les pratiques déloyales ou frauduleuses ainsi 

que la réparation des préjudices subis par les personnes concernées, quel que soit 

leur pays de résidence ou leur nationalité, en cas de non-respect des principes mis 

en œuvre conformément aux FAQ ». Ce mécanisme étant nouveau, il faut 

désormais, voir en pratique si il est de nature à protéger les personnes. Une 

évaluation de son application par la commission est prévue fin 2003 début 2004. 
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Pour les pays où il n’existerait pas de législations protectrices ou de mécanismes 

permettant d’assurer la sécurité des données personnelles les entreprises souhaitant 

effectuer des transferts peuvent recourir à la technique contractuelle pour offrir cette 

sécurité. 

 

En matière de transfert de données, il n’est pas possible de se fier aux législations 

nationales, le choix a donc été fait pour se fonder sur les principes UNIDROIT pour 

les contrats commerciaux internationaux144. Pour cela il faut présumer ici que les 

parties auront désigné la loi du pays de l’exportateur européen, qui respecte les 

principes UNIDROIT. 

 

                                            

144 Chambre de commerce internationale, publication de l’institut du droit et des pratiques du 

commerce international, 1995 
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 L’objet du contrat : 

Il peut s’agir de données concernant les salariés et dirigeants de l’entreprise 

implantés dans différents pays  dont le transfert serait nécessaire pour le bon 

fonctionnement de l’entreprise. Il peut s’agir encore du transfert des données 

concernant les clients ou les prospects de la société afin de les faire traiter dans un 

autre pays pour une question de coût. En d’autre terme, les données concernant les 

salariés, clients prospects, sont appelées à circuler au sein d’un groupe afin de 

permettre la mise en commun de moyens. 

Le contrat va permettre d’encadrer les transferts de données personnelles par un 

certain nombre d’obligations pesant sur les parties. Ainsi le contrat va permettre 

d’informer l’importateur de données sur le régime applicable aux données, 

notamment sur la législation. On peut très bien envisager en exemple une copie de 

l’acte constitutif du traitement (déclaration auprès de la CNIL). 

 

 Les obligations respectives : 

L’exportateur de données doit permettre aux personnes concernées par le traitement 

qu’elles puissent exercer leur droit d’accès et de rectification, par le biais notamment 

d’une stipulation pour autrui auprès de l’importateur. En application de la directive de 

1995, l’exportateur de données doit recueillir le consentement de l’intéressé pour un 

traitement de données personnelles le concernant, et prévoir qu’en cas de circulation 

il soit informé du transfert dont celles-ci font l’objet.   

L’importateur de données doit s’engager à respecter les règles gouvernant le 

traitement des données dans son pays d’origine. Il contracte notamment une 

obligation de ne pas utiliser les données autrement que pour les finalités prévues à 

l’origine, ainsi que d’employer toutes les mesures techniques permettant de sécuriser 

ces données.  

Au regard des personnes concernées, l’importateur se doit de satisfaire aux 

demandes émanant de ces dernières, par lesquelles elles réclameraient la possibilité 

d’user de leur droit d’accès, de vérification et de rectification. 
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 Les garanties : 

Par la mise en place de contrôle des moyens techniques de protection. C’est à dire 

au regard de la finalité du traitement et ce en fonction des données traitées, le 

contrôle sera plus strict si les données en sont plus sensibles. 

Par un dispositif de la sanction de l’inexécution, la responsabilité de l’importateur ou 

des deux pourrait être engagée en cas d’une mauvaise exécution d’une obligation. 

Les personnes concernées, tiers au contrat, sont au centre du dispositif il faut donc 

assurer leur protection, cela est assurer par le dispositif de la stipulation pour autrui. 

Le tiers pourra rechercher la responsabilité de l’importateur ou l’exportateur des 

données. La loi applicable peut être celle du contrat, compétence de la loi du lieu de 

création du contrat en l’occurrence celle du pays exportateur de données donc celle 

du tiers concerné par les données plus protectrice.  

Il faut ajouter certaine précision dans la possibilité de  réexportation. Une difficulté 

peut surgir en cas de deuxième transfert. En effet, la stipulation pour autrui originelle 

ne serait plus invocable pour le second destinataire puisque l’importateur se retrouve 

tiers au contrat  Il faut pour cela que le second contrat contienne lui aussi une 

stipulation pour autrui. Il surgit aussi un nouveau problème de compétence juridique 

quant au nouveau contrat quelle serait la loi applicable dans de telles 

circonstances ? En conséquence de quoi il serait plus judicieux d’interdire ce genre 

de réexpédition des données. Or cela a été admis, ainsi l’avant projet de la décision 

CE sur les clauses types pour le transfert de données de décembre 2000 prévoit 

cette possibilité, en précisant que l’accord écrit de l’exportateur doit être donné. 

L’accord du 26 juillet 2000 le prévoit sous certaines conditions. 

 

 Les conditions de la réexpédition : 

Dans le contrat initial, il faut prévoir à l’origine que l’importateur de données ne 

pourra les transférer que dans la limite où le nouveau destinataire assume les 

mêmes engagements que lui.  

Dans le second contrat, il faut prévoir une réitération de la stipulation pour autrui au 

profit des personnes concerné par les traitements. 
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Quant à la détermination du régime compétent, il serait plus judicieux de choisir la 

compétence du pays d’origine des données puisque il ne peut s’agir que d’un pays 

disposant d’un régime de protection adéquat (Européen). 
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Le droit comme l’informatique, se construit selon un rythme binaire. Entre deux 

réponses à une question, la nécessité de tenir en équilibre deux intérêts divergents, 

sans qu’aucun ne puisse être sacrifié à l’autre. L’un procédant de la protection des 

personnes physiques à l’égard des traitements des données à caractère personnel et 

à la libre circulation de ces données. L’autre relatif à la sécurité des systèmes et 

données. Les acteurs ne peuvent jouer sur le tableau de la sécurité et celui de la 

liberté.  Comme nous l’avons vu, tout est une question de proportion, d’équilibre, 

comme le rappelle aussi la directive 95/46CE. 

Les différentes atteintes aux systèmes de traitement automatisé de données nous 

montre qu’au regard de l’évolution rapide de la technologie, il parait inconcevable 

d’assurer une sécurité sans failles. 

Même si il existe des sanctions pénales pour lutter contre la fraude informatique, 

comme l’accès ou le maintien frauduleux dans un système de traitement automatisé 

résultant de la loi Godfrain145, venant sanctionner les pirates informatiques ou 

encore, les différentes attaques d’origine interne ou externe. Il reste délicat de 

retrouver les auteurs, et c’est comme nous l‘avons démontré les maîtres des fichiers 

qui, au final, en assument la responsabilité. 

La constitution d’un fichier représente une menace, un risque pour tout gérant 

d’entreprise, et doit faire l’objet de toutes les attentions.  

 

 

 

                                            

145 Article L. 323-1 à 3 du code pénal  



DEA Informatique & Droit  La sécurité des données d’entreprises en réseau 

 

Année 2001 - 2002  132 

 

� ���.� � ������� ��� ���

 

Ouvrages : 

« Droit des inventions des salariés » Jean-Paul MARTIN 2eme Editions LITEC 

 

« La protection de la vie privée dans la société d’information » Pierre Tabatoni Tome 

1 & 2 Paris PUF  

 

« Le secret des fichiers » Françoise Gallouedec Gennuys  Ed. Cujas 1976 

 

« La sécurité des systèmes d’information » Eric Meillan Ed Hermes  

 

« Les fichiers des personnes et le droit » Mémento Alain Bensoussan Hermes 

 

« Informatique et Télécoms » Alain Bensoussan Ed. Francis Lefebvre  

 

« Droit et sécurité des Télécommunications » Claudine Guerrier et Marie-Christine 

Monget Collection Technique et scientifique des télécommunications 

 

« Données personnelles et société de l’information » Rapport Braibant La 

documentation Française 

 

« Droit de l’informatique et des réseaux » Sous la direction de Michel Vivant ed Lamy 

2001 
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Mémoires 

 

« La protection des données personnelles dans le monde du travail » Mémoire 

Informatique et droit,Montpellier, 1998/1999, Par Christel Daude et Radia Belaroussi 

 

« Les collectes à l’insu des personnes » Mémoire de DEA Informatique et Droit 

1999/2000 par François Pallin 

 

Articles de Journaux 

 

« La concurrence par l’innovation amène les entreprises à protéger leur capital  

intellectuel » Le monde économique du 28 Janv. 2002  

 

« La confidentialité du courrier électronique des salariés n’et pas absolue » Le 

Monde du 04 Février 2002 

 

« La Cnil veut mieux protéger les salariés « cybersurveillés » Le monde économique 

11 Février 2002 

 

Sites Internet (pour les principaux) 

 

www.zdnet.fr 

www.lemonde.fr 

www.01net.fr 
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www.legifrance.gouv.fr 

www.lex-electronica.org 

www.droit-technologie.org 
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